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  پانزده

  چكيده

يـه   هـا  Botnetبـه طـور خـاص،     .گيـرد  ميها صورت 1در اينترنت توسط بدافزاري شيادانه ها فعاليتو حملات  اكثر

مـورد سـوء   كامپيوترهـاي  از  اي شبكه Botnet .اند شدهشناخته  ياساسي براي حملات اينترنتي ها روشكي از يعنوان 

 .دنباش مي Botmasterكنترل تحت ، 3دستور و كنترليك كانال از طريق كه  است) ها Bot( 2استفاده قرار گرفته شده

 .باشـند  مـي  Bot هـا  ميليـون داراي  هـا  Botnet، اما بعضي از است Botتا صدها هزار  ها دهمعمولاً شامل  Botnetيك 

Botnet حملات در حال حاضر براي  هاDDoS
سـرقت   و 5كلاهبـرداري هاي  مديريت سايت، اسپمي ها ايميلارسال ، 4

بـه طـور همزمـان و     Botnetي يـك  هـا  Botاينكه حملات انجام شـده توسـط   با توجه به . دنشو مياستفاده اطلاعات 

بـه عنـوان    هـا  Botnetامـروزه  ، و به همـين خـاطر   دنباش ميداراي قدرت زيادي اين حملات ، گيرد ميهماهنگ انجام 

ي شناسـايي بهتـري   ها روشبراي مقابله با اين تهديد احتياج به  .شوند ميتهديد براي امنيت اينترنت شناخته بزرگترين 

كـاملاً  مـا يـك سيسـتم     .تمركـز داريـم   بـزرگ ي ها شبكهدر  Botnetمسئله شناسايي ما روي ، نامه پاياندر اين  .است

 دستور و كنترلهاي  پروتكل كانالو  ها Bot 7يامضاءهيچ نوع فرضي در مورد كه كنيم  معرفي مي 6ناهنجاريبر مبتني 

هـا   Bot. كنـيم  ها را بررسي مي Botnetخصوصيات ذاتي ابتدا . كند ها نمي Botnet دستور و كنترلو آدرس سرورهاي 

روش . هاي مشابهي دارنـد  واكنش Botnetمتعلق به يك  يها Botبايد به دستورات دريافت شده واكنش نشان دهند و 

بـين   10كند و بـا ايجـاد همبسـتگي    يم 9بندي خوشهرا مختلف  8هاي زماني رفتارهاي مشابه در پنجره باكامپيوترهاي ما 

سـازي   را بـر اسـاس ايـن روش پيـاده     BotGrabberما سيستم . كند آلوده را شناسايي ميكامپيوترهاي ، ها اين خوشه

نتـايج نشـان   . ارزيـابي كـرديم   Botnetكرديم و آن را با استفاده از ترافيك واقعي شبكه شامل ترافيك نرمال و ترافيك 

  .پايين است 11شناسايي نادرستو  داراي دقت شناسايي بالا BotGrabberدهند كه  مي

.بندي ، خوشه13، اتصال12، ناهنجاريدستور و كنترلكانال ، Botnet ،Botmaster :كلمات كليدي
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به طوري كـه امـروزه    ايم بودهمبتني بر آن كاربردهاي چشمگير اينترنت و ما شاهد ظهور ي گذشته، ها سالدر طي 

وابستگي به رشد فراهم كننده آسايش براي بشريت است،  در حالي كه اينترنت .شده استزندگي ما  ناپذير جداييبخش 

يي كه از اينترنت براي كـار،  ها آنبدين طريق، امنيت اينترنت براي  .ي امنيتي بزرگي شده استها چالشباعث ظهور  آن

  .، اهميت زيادي داردكنند ميتجارت يا آموزش استفاده 

كـه شـامل    گيـرد  مـي صورت ) بدافزارها( 1هاي بدخواهافزار نرمي شيادانه در اينترنت توسط ها فعاليتاكثر حملات و 

ي ها فعاليتاولين منبع بيشتر چنين بدافزارهايي  .دنباش مي ها Botnet و اخيراً 5افزار جاسوس، 4، كرم3، تروجان2ويروس

ايـن   هـاي  شـكل . باشـند  مـي در سرتاسر اينترنت  ]3,4[ ي شيادانهها فعاليتو  ]2[ DDoS حملات ،]1[ 6ناسكن كرد

فزارها، ابـد  يهـا  شـكل در ميـان تمـام   ). هـا  Botnetبـه   هـا  ويـروس از (بدافزارها همواره در حال تكامل يافتن هسـتند  

Botnet تـا بـا اسـتفاده از آن جـرايم     هستند شناخته شده سايبري  تبهكاراناولين انتخاب به عنوان ، اخص، به طور ها

  .دهند ترتيبرا كلاهبرداري ي ها سايتمديريت ، اسپمي ها ايميل، ارسال DDoSاينترنتي از قبيل حملات 

يـك تهديـد امنيتـي جـدي      Botnetچرا  دهيم ميو توضيح  كنيم ميرا معرفي  Botnet، ابتدا مسئله فصلاين در 

از ارائـه   خـواهيم  مـي كـه مـا   را اهـدافي  و  دهـيم  مـي را نشان  Botnetي موجود در در شناسايي ها چالشسپس . است

  .دهيم مي ارائهرا  نامه پايان و ساختار ها نوآوري، در پايان .كنيم ميمعرفي برسيم،  ها آنمان به روش

1-1 - Botnet  

، تـر  دقيـق بـه طـور   خودكـار اسـت يـا     افـزار  نـرم يـك   Bot .كنـيم  ميشروع  Botnetو  Botكلمات با معني ابتدا 

كـد   .شـود  مياجرا كامپيوتر ، بدون اجازه و آگاهي كاربر آن خودكار و مستقل روي يك كامپيوتربه طور كه  يستبدافزار

Bot  كـه   ]5[هـا اسـت   7قابليـت ارزش از پر  اي مجموعهو شامل  شود مينوشته اي  ي مجرم حرفهها گروهمعمولاً توسط

بـراي اشـاره بـه كامپيوترهـاي      Botبعضي مواقـع، از واژه   .شوند ميي خرابكارنه استفاده ها فعاليتبراي انجام حملات و 

يـا   Botmaster( مهـاجم كـه تحـت كنتـرل يـك      اسـت  ها Botاز  اي شبكه Botnet .كنيم مياستفاده  Botآلوده به 

Botherder( اگر بخواهيم يك تعريف دقيق و رسـمي از   .باشد ميBotnet    ،گفـت   تـوان  مـي داشـته باشـيمBotnet 
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 1-1  شـكل  .باشـد  مـي  Botmasterتحت كنتـرل   دستور و كنترلكانال  كه از طريقاست  هاBotاز هماهنگ گروهي 

  .دهد ميرا نشان  Botnetيك ساختار 

 

  )]6[برگرفته از ( Botnetساختار ) 1-1  شكل

Bot  ًيك به عنوان مثال،  .كند ميرفته بدافزارها استفاده ي پيشها روشتركيبي از از معمولاBot كننـده  ثبتد از توان مي 

بـراي پنهـان نگهداشـتن    ( 2اي پايـه  هايابزارو ) براي ضبط كردن كليدهاي فشار داده شده كيبورد مانند پسورد( 1كليد

 ـ مـي  Bot، ها كرمي قبلي بدافزارها مانند ها نسلعلاوه بر آن، مانند . استفاده كند) حضورش در سيستم خـود را در   دتوان

ي هـا  روشاز راه دور يـا   3پـذير  آسـيب كامپيوترهـاي  آلوده كردن (را افزايش دهد  Botnetاينترنت تكثير كند تا اندازه 

سـعي در آلـوده كـردن     آلـوده  5ها بـا اسـتفاده از سـرورهاي وب   Botmasterاخيراً، ). ايميلمانند  4مهندسي اجتماعي

د توان ـ مي Botmasterي متعدد انتشار، ها روشبا استفاده از . ]7[ كنند مي ديدن ها سايتكاربراني دارند كه از اين وب 

 هـا  آنبعضي از  اما، باشند مي Botتا صدها هزار  ها دهشامل  ها Botnetامروزه  .]8[ به خدمت بگيرد Botتعداد زيادي 

  .باشند مي Bot ها ميليونداراي 

Bot ند توسط توان مياز طريق آن كه  دستور و كنترلدر برقراري كانال  شان تواناييبه دليل  هاBotmaster  به روز

وقتـي همگـي تحـت كنتـرل      هـا  Bot. شـوند  مـي قبلـي بـدافزار تميـز داده     يهـا  شكلرساني شده و مديريت شوند، از 

Botmaster  تشكيل گيرند ميقرار ،Botnet براي كنتـرل كـردن   . دهند ميBotnet هـا ،Botmaster  ـ مـي  از د توان

ي هـا  پروتكـل  ترين استفادهيكي از نخستين و پر  6پروتكل چت .استفاده كند )ساختار و پروتكل(چندين مكانيزم كنترل 

  .استدستور و كنترل كانال 

                                                 
1
 Keylogger 

2
 Rootkit 

3
 Vulanerable 

4
 Social Engineering 

5
 Web Server 

6
 Internet Relay Chat (IRC) 



4 

 

 

در گذشـته   2كنتـرل متمركـز  اگرچـه   .اسـت به خاطر فيلتر نشدن ترافيك وب همچنان مورد استفاده  1وبپروتكل 

 4شـده  توزيـع ، به كنترل 3ها براي مقابله با مشكل خرابي در يك قسمتBotmaster، اما بسيار موفقيت آميز بوده است

 هـا Botnetبـراي سـازماندهي و كنتـرل     5ند از ساختارهاي نظيـر بـه نظيـر   توان مي ها آنبه عنوان مثال، . اند آوردهروي 

 دسـتور و كنتـرل  كانـال  ي هـا  مكـانيزم بعدي توضيحات بيشتري در مورد هاي  بخشدر  .]9,10,11,12[ استفاده كنند

Botnet ارائه خواهيم داد ها.  

بدسـت آوردن  بـراي   هـا  Botnet، شـدند  مـي كه براي سـرگرمي اسـتفاده   ، ها كرممانند پيشين برخلاف بدافزارهاي 

بـه طـور همزمـان و     Botnetي يـك  ها Botبا توجه به اينكه حملات انجام شده توسط . شوند ميمنفعت مالي استفاده 

و بـه همـين خـاطر،     دنباش ميداراي قدرت زيادي  ها Botnet، حملات ترتيب داده شده توسط گيرد ميهماهنگ انجام 

بسياري از ريشه  ها Botnet، امروزه .شوند ميبه عنوان بزرگترين تهديد براي امنيت اينترنت شناخته  ها Botnetامروزه 

  :كه عبارتند از ]3,13[ باشند ميقانوني ي غيرها فعاليتحملات اينترنتي و 

تـا منـابع   داده ارسـال كننـد   به يك كامپيوتر فرمان دهد تا  ها Botد به توان مي DDoS: Botmaster حملات •

ي مورد نظر را به كاربران خـود ارائـه   ها سرويسشده و نتواند كامپيوتر مورد نظر مصرف ) و پردازنده پهناي باند(

داراي  DDoSاگرچـه حمـلات   . گيرنـد  مـي صـورت   هـا  Botnetتوسـط   DDoSحمـلات  اكثـر  امروزه،  .دهد

داده ارسـالي،  زياد و در نتيجه حجم  ها Botزياد تعداد به خاطر  DDoSحملات  ، اماهستند اي سادهي ها روش

ي ها سايتاي كه روي وب DDoS حملات .باشد ميهستند و مقابله با اين نوع حملات خيلي دشوار  آبسيار كار

  .هستندصورت گرفت، نمونه شناخته شده اين حملات  2007در سال كشور استونيان 

ي اسـپم  ها ايميلبيشتر اين . ي ارسالي در اينترنت، اسپم هستندها ايميل% 95بيشتر از : ي اسپمها ايميلارسال  •

عمـدتاً بـراي ارسـال اسـپم      ي شناخته شدهها Botnetاز  يتعداد .]14,15[ شوند ميارسال  ها Botnetتوسط 

 Peacomm يـا  StormWormو  )وبمبتنـي بـر   ( Bobaxتوان از  به عنوان نمونه ميكه  شوند مياستفاده 

  .نام برد )نظير به نظيرمبتني بر ( ]9,10[

، 6ي اعتبـاري هـا  كـارت براي سرقت اطلاعات حساس از قبيل شماره به صورت گسترده  ها Bot: سرقت اطلاعات •

                                                 
1
 Hyper Text Transfer Protocol (HTTP) 

2
 Centralized 

3
 Single Point of Failure 

4
 Distributed 

5
 Peer-to-Peer (P2P) 

6
 Credit Card 



5 

  

د پسـورد كـاربر يـك    توان ميبه آساني  Bot، يك هاي ثبت كليد روشبا استفاده از . شوند مياستفاده ... پسورد و 

  .اين قضيه تبديل به يك مشكل خيلي جدي شده است. بانك آنلاين را بدزدد

 .شوند مياستفاده كلاهبرداري ي ها سايت 1طور گسترده به عنوان ميزبان به ها Botnet: هاي كلاهبرداري سايت •

ي هـا  سايتتا از  دهند ميفريب كاربران را ) ها Botnetبا استفاده از (ي اسپم ها ايميلمعمولاً با ارسال تبهكاران 

بدين طريق اطلاعات حسـاس كـاربران از قبيـل نـام     و  بازديد كنند) ي واقعيها سايتنمونه قلابي (كلاهبرداري 

  .]16[ برند ميبه سرقت ها را  آنكاربري، پسورد و شماره كارت اعتباري 

 .ديگر بدافزار هستندهاي  شكلخوبي براي توزيع ي 2اصولاً سكو ها Botnet: تكثير ديگر بدافزارها •

Botnet انجام دهندنيز را شيادانه ي ها فعاليتاز حملات و ديگري  يها شكلند توان مي ها.  

  دستور و كنترلهاي  ساختارها و پروتكل -1-2

و  دسـتور و كنتـرل  بـا توجـه بـه ارتباطـات      Botnetداشـتيم،   Botnetدر بخـش قبـل از   تعريفي كـه  با توجه به 

 متمركـز و : دهـد  ها را نشـان مـي   Botnetساختار معمول دو  2-1 شكل . شوند ها شناخته مي هاي خرابكارانه آن فعاليت

  .نظير به نظير

  

  )]17[برگرفته از (نظير به نظير ) b(متمركز ) a: (Botnetساختارهاي ) 2-1 شكل 

  ساختار متمركز -1-2-1
هـا توسـط    Botبـر اسـاس نحـوه ارسـال دسـتورات بـه       را  Botnet سـاختارهاي متمركـز  تـوان   مـي به طور كلـي  

Botmaster ،دهد از اين ساختار را نشان مينمايي  3-1 شكل . 4و كششي 3فشاري: به دو دسته تقسيم كرد.  

                                                 
1
 Host 

2
 Platform 

3
 Push 

4
 Pull 
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  )]18[برگرفته از ( Botnetهاي متمركز  پروتكل) 3-1 شكل 

و منتظـر دريافـت دسـتور از    بـوده  متصـل  ) چـت ماننـد  ( دسـتور و كنتـرل  هـا بـه سـرور     Botدر ساختار فشاري، 

Botmaster هستند .Botmaster دهد و تمام  دستورات را در كانال قرار ميBot     هاي متصل بـه كانـال دسـتورات را

يكـي از  . دارد Botnetكنترلـي بلادرنـگ روي    Botmasterفشـاري   در ساختار. كنند دريافت مي 1به صورت بلادرنگ

و  SpyBot ،SdBotهـاي موجـود ماننـد     Botnetاكثـر  . اسـت  چتهاي بارز و معروف ساختار فشاري، پروتكل  نمونه

PhatBot كنند از اين پروتكل استفاده مي.  

هـا بـه    Bot. دهـد  يقرار م) وبمانند ( دستور و كنترلفايل دستورات را در سرور  Botmasterكششي، در ساختار 

 Botmasterبنـابراين   .كننـد  شوند و فايـل دسـتورات را دانلـود مـي     وصل مي دستور و كنترلطور پي در پي به سرور 

دستور فايل دستورات را در سرور  Botmasterچرا كه يك تأخير بين زماني كه  ندارد Botnetكنترلي بلادرنگ روي 

از  Bobaxهـايي ماننـد    Botnet .شود وجـود دارد  ها دانلود مي Botل توسط دهد و زماني كه اين فاي قرار مي و كنترل

  .كنند اين ساختار استفاده مي

  ساختار نظير به نظير -1-2-2
  . شــوند اســتفاده مــي 2گــذاري فايــل هــاي بــه اشــتراك سيســتمدر در حــال حاضــر، ســاختارهاي نظيــر بــه نظيــر 

StormWorm ]10[  يكي ازBotnet  اسـتفاده   دسـتور و كنتـرل  هاي معروفي است كه از ساختار نظير به نظير براي

هـاي   كنـد تـا بتوانـد فايـل     تماس برقـرار مـي  كامپيوترهاي ديگر به طور پي در پي با  Botهر  Botnetدر اين  .كند مي

  .مربوط به دستورات را پيدا كند

                                                 
1
 Real-time 

2
 File Sharing 
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  و اهداف ها چالش: Botnetشناسايي  -1-3

و سـرورهاي   هـا  Bot( ها Botnetابتدا بايد بزرگترين تهديد امنيتي حال حاضر، ، ها Botnetبراي مقابله با حملات 

 Botnetشناسايي  .كردمقابله  ها آنبا ثر ؤبه طور مبتوان در شبكه در حال مانيتور شناسايي كرد تا را ) دستور و كنترل

  :بسياري است كه عبارتند ازي ها چالشداراي 

• Bot براي اهداف طولاني  ها آناز آنجايي كه . آلوده در حال اجرا هستندپيوترهاي كامبه صورت مخفيانه روي  ها

از منابع سيستم مانند پردازنـده، حافظـه و پهنـاي    معمولاً  ها Botتا منفعت رساني كنند،  اند شدهمدت طراحي 

. جلب نشـود  ها آنتوجه كاربر به نرسانند تا  كامپيوتربه آسيبي  كنند ميسعي و  كنند ميخيلي كم استفاده  باند

بـراي جلـوگيري از شـناخته    اي  ابزارهـاي ريشـه  و از  كنند ميي روي كامپيوتر را غير فعال ها ويروس آنتي ها آن

، نامـه  پايـان در اين . خيلي كارا نيستند ]19,20[ 1ميزباني مبتني بر هاراهكاربنابراين،  .كنند ميشدن استفاده 

 .تمركز داريم 2ي مبتني بر شبكهها روشروي 

بررسـي يـك جنبـه خـاص كـارا      و  اسـت  اي مرحلـه معمولاً يك فرايند چنـد   ها Botبه كامپيوترها شدن آلوده  •

جنبـه  در مقابـل، بررسـي چنـد    . شـود  ميبالا  شناسايي نادرستو  3شناسايي نادرستعدم و منجر به  باشد مين

 .گذارد ميآلودگي در اختيار  ي داشته و اطلاعات بيشتري از نحوهكارايي بيشتر مختلف به طور همزمان

• Bot به روز ند پي در پي فايل باينري خود را توان مي ها آنبه عنوان مثال، . به طور پويا در حال تكامل هستند ها

ي مبتنـي بـر   هـا  روشبنـابراين،  . ها ويروس آنتيي امضاءپايگاه به روز رساني شدن ، حتي سريعتر از كنند رساني

 .ند خيلي كارا باشندتوان مين 4امضاء

• Botnet ي مختلفـي  هـا  پروتكلند از توان مي ها آن. متفاوتي داشته باشند دستور و كنترلي ها كانالند توان مي ها

حتـي   هـا  آن .را رمـز كننـد   دسـتور و كنتـرل  ند محتواي ارتباطات توان مي ها آن. استفاده كنندوب و  چتمانند 

 .استفاده كنند ها Botبراي سازماندهي و كنترل  نظير به نظيرهاي  روشمانند از ساختارهاي مختلفي ند توان مي

 .باشند، خيلي مطلوب نيستند دستور و كنترليي كه وابسته به يك ساختار يا پروتكل ها روشبنابراين 

مشـكل شناسـايي   كامـل  ند به طور توان ميمعمولي ن هاي ويروس آنتيي موجود مانند ها روش، ها چالشبه خاطر اين 

Botnet با شناسـايي  ي مرتبط ها روشاي از  خلاصهدر فصل دوم،  .را حل كنندBotnet   و توضـيح   دهـيم  مـي را ارائـه
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  .كافي نيستند Botnetبراي شناسايي  ها روشچرا اين  دهيم مي

اهـداف  مان، روشدر طراحي  .كنيم ميپيشنهاد  Botnetمبتني بر شبكه براي شناسايي  روشيك ، نامه پاياندر اين 

  :اند شدهزير در نظر گرفته 

  .شناسايي كندرا  ها Botnetرفتارهاي بنيادي و تغيير ناپذير بايد مان روش .1

خاص باشد يـا وابسـته بـه يـك      Botnetمختص يك نوع نبايد  روشبدين معني كه . بايد فراگير باشدمان روش .2

  .باشد دستور و كنترلساختار يا پروتكل خاص 

بـدين معنـي كـه    . ي واقعي كار كنـد ها شبكهيك سيستم شناسايي عملي فراهم كند كه بتواند در مان بايد روش .3

و پـايين   شناسايي نادرسـت ي واقعي را شناسايي كند و داراي ها Botnetتم شناسايي بتواند به طور كامل سيس

  .معقولي باشدمصرف منابع 

  نامه پايانو ساختار  ها نوآوري -1-4

  :باشد ميي زير ها نوآوريداراي  نامه پاياناين 

 روشايـن  . ايم دادهارائه  Botnetشناسايي كاملاً مبتني بر ناهنجاري در رفتار ترافيك شبكه براي  روشما يك  .1

دسـتور و  بـا سـرورهاي    هـا  Botي ارتباطـات  امضـاء ، ها Botي باينري ها فايلي امضاءهيچ نوع فرضي در مورد 

قادر است به صـورت   روشهمچنين اين  .كند مين ها Botnet دستور و كنترلو ساختار و پروتكل كانال  كنترل

 .موجود در شبكه را شناسايي كند يها Botبلادرنگ 

هـا قابـل    هـاي خرابكارانـه آن   دهنـد يـا فعاليـت    هاي خرابكارانه انجام نمـي  هايي را كه فعاليتBotnetروش ما  .2

ها فعاليت خرابكارانه انجام دهند، روش Botnetدر عين حال اگر . تواند شناسايي كند شناسايي نيست را نيز مي

  .ها را شناسايي كند نتواند با سرعت بيشتري آ ما مي

اين سيستم با اسـتفاده   .ايم سازي كرده پيادهمان روشبر اساس ) BotGrabber(ما يك سيستم واقعي و عملي  .3

  و  شناســايي نادرســتسيســتم داراي  دهــد مــياســت و نتــايج نشــان ارزيــابي شــده از ترافيــك واقعــي شــبكه 

   .پاييني است عدم شناسايي نادرست

و توضـيح   كنيم ميرا معرفي  Botnetكارهاي مرتبط با شناسايي دوم در فصل : ترتيب استبدين  نامه پايانساختار 

خصوصـيات  همچنـين   .را به طور كامل حل كننـد  Botnetند مسئله شناسايي توان ميي موجود نها روشچرا  دهيم مي
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و  كنــيم مــيرا معرفــي  BotGrabberسيســتم ســوم در فصــل  .كنــيم را بررســي مــي Botnetي شناســايي هــا روش

و  كنـيم  مـي  گيـري  نتيجهرا  نامه پاياندر پايان، . دهيم ارائه ميو ارزيابي اين سيستم را  سازي پيادهخصوصيات، طراحي، 

  .دهيم ميكارهاي آينده را شرح 



 

 

  

  

  

  

  

  

  

  

  كارهاي مرتبط: فصل دوم -2
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بـراي   .انـد  معرفـي شـده   Botnetبراي شناسايي  روشاخيراً چندين . نسبتاً حوزه جديدي است Botnetشناسايي 

ابتـدا خصوصـيات   فـراهم كنـيم،    Botnetهـاي شناسـايي    هاي سيستم اينكه يك دانش سيستماتيك از روابط و تفاوت

را  Botnetشناسايي هاي  روشكنيم و سپس چند نمونه از  هفت جنبه بررسي ميرا از  Botnetهاي شناسايي  سيستم

  .كنيم تشريح مي

  Botnetهاي شناسايي  روشخصوصيات  -2-1

خصوصـيات   1-2 جدول . كنيم هفت جنبه بررسي ميرا از  Botnetهاي شناسايي  سيستمدر اين بخش خصوصيات 

  .دهد را نشان مي Botnetهاي شناسايي  روش

  Botnetهاي شناسايي  روش اتيخصوص) 1- 2 جدول 

مبتني  يا مبتني بر ميزبان

  بر شبكه

شود و عـلاوه   هاي مبتني بر ميزبان، سيستم روي كامپيوتر مورد نظر نصب مي در روش

فراخـواني توابـع   نحـوه  بر اطلاعات مربوط به ترافيك شبكه، اطلاعات ديگري از قبيـل  

از مزاياي اين روش اين اسـت   .كند را بررسي ميسيستم عامل  2هاي ثبت و 1سيستمي

هـاي   از كاستي. دسترسي دارد و دقت آن بيشتر استكه به تمام اطلاعات يك ميزبان 

اين روش اين است كه فقط به اطلاعات يك ميزبان دسترسي دارد و قادر به شناسايي 

  .گيرد، نيست حملاتي كه روي شبكه صورت مي

و به ترافيك تمام  گيرد شبكه قرار مي 3درگاهسيستم در  ،شبكههاي مبتني بر  در روش

بـه  از مزاياي ايـن روش ايـن اسـت كـه      .شبكه دسترسي داردكامپيوترهاي موجود در 

ترافيك تمام كامپيوترهاي موجود در شبكه دسترسي دارد و قادر به شناسايي حملات 

هـاي   هاي اين روش اين است كـه بـه اتفاقـاتي در ميزبـان     از كاستي. روي شبكه است

  .دشو گيرد به اطلاع است و همين باعث كاهش دقت آن مي شبكه صورت مي

مبتني بر  يا امضاءمبتني بر 

  ناهنجاري

آوري  بر اساس امضاءهايي كه از حملات شناخته شده جمـع هاي مبتني بر امضاء  روش

از مزاياي اين روش اين هست كـه خطـاي پـاييني دارد و خيلـي     . اند كار مي كند شده

كـه  قادر به شناسايي حملاتي هاي اين روش اين است كه  از كاستي. كند سريع كار مي

                                                 
1
 System Call 

2
 Log 

3
 Gateway 
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  .اند، نيست نشدهقبلاً شناسايي 

با استفاده از مدلي نرمال، سعي در شناسـايي رفتارهـاي   بر ناهنجاري  هاي مبتني روش

به شناسـايي  قادر از مزاياي اين روش اين است كه . ناهنجار بر خلاف مدل نرمال دارند

  .هاي اين روش سرعت پايين و خطاي بالا هستند از كاستي .ناشناخته هستند حملات

هـاي   ارتباطـات و فعاليـت  و در  كننـد  منفعل ترافيك شـبكه را مـانيتور مـي   هاي  روش  2فعال يا 1منفعل

Botnet توجـه  عـدم جلـب   از مزاياي ايـن روش   .دنكن مداخله نميBotmaster هـا 

 .هاي اين روش كندي و طولاني بودن زمان مانيتورينگ است از كاستي .است

 اتد و ترافيـك جديـد در ارتباط ـ  نكن ميشركت  Botnetفعال در ارتباطات هاي  روش

از . از مزاياي ايـن روش سـرعت اسـت    .دنده مييا ترافيك آن را تغيير و د نده ميقرار 

بـالطبع تغييـر رفتـار    هـا و  Botmaster هـاي ايـن روش جلـب توجـه كـردن      كاستي

Botnet است.  

  :فاز شناسايي

  4يا عملياتي 3سازي آماده

در فـاز  . سازي و عملياتي آماده :به طور كلي داراي دو فاز است Botچرخه زندگي يك 

پذيري از راه دور يا اجـراي   سازي يك كامپيوتر تميز بر اثر سوء استفاده از آسيب آماده

وقتي كه . شود مي Bot، تبديل به يك )مانند پيوست ايميل(هاي اجرايي خرابكار  فايل

Bot  شود، جـايي كـه    وصل شد، فاز عملياتي شروع مي دستور و كنترلبه كانالBot 

  .گيرد تا هر فعاليتي را انجام دهد قرار مي Botmasterفرمان  به طور مستقيم تحت

 يا مجزا Botشناسايي يك 

  ها Botگروهي از شناسايي 

بايـد در شـبكه موجـود     Botحـداقل دو  ، باشـد  هاBotي از گروهاگر هدف شناسايي 

در شـبكه موجـود    Botهاي اين رويكرد اين است كه حداقل بايد دو  از كاستي. باشند

  .باشند

تـوان آن   در شبكه نيز مـي  Botباشد، آنگاه با وجود يك  Botاگر هدف شناسايي يك 

در شـبكه   Botاز مزاياي اين رويكرد اين است كه با وجود فقط يك  .را شناسايي كرد

                                                 
1
 Passive 

2
 Active 

3
 Preparation 

4
 Operation 
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  .توان آن را پيدا كرد باز هم مي

ميزان وابستگي به 

 هاي و پروتكل هاساختار

  دستور و كنترلهاي  كانال

. هاي دستور و كنترل وابسته هستند هاي كانال ها به ساختارها و پروتكل بعضي از روش

هـايي   پـر كـاربردترين پروتكـل    P2Pو  IRC ،HTTPهـاي   در حال حاضـر پروتكـل  

هـايي كـه    از مزايـاي روش  .شـوند  هـاي امـروزي اسـتفاده مـي    Botnetهستند كه در 

نترل ندارند اين است كـه قـادر بـه    هاي دستور و ك اي به ساختارها و پروتكل وابستگي

ها داراي سرعت پاييني  ولي در عين حال اين روش. ها هستندBotnetشناسايي انواع 

  . تري دارند بوده و كارايي پايين

اتصال،  :داده مورد نياز

  بسته يا كل بسته 1سربار

هاي شـبكه بـراي شناسـايي     از اطلاعات مختلفي در لايه Botnetهاي شناسايي  روش

Botnet هر چه داده مورد نياز بيشتر باشد، كارايي سيستم كـاهش   .كنند استفاده مي

  .يابد يابد ولي دقت آن افزايش مي مي

  Botnetشناسايي هاي  روش -2-2

  Botnet Detection and Response: The Network is the Infection :]21[ روش اول

، هـا Botشناسـايي گروهـي از   ، عمليـاتي : فاز شناسـايي ، منفعل، مبتني بر ناهنجاري، مبتني بر شبكه :خصوصيات

  .كل بسته: داده مورد نياز، وابسته به ساختارهاي متمركز دستور و كنترل

هـاي مربـوط بـه     سـعي در شناسـايي دامنـه    Botnet 2با استفاده از مسأله گردآوري و سـاماندهي اين روش  :شرح

Botnet هاي  او با شمردن تعداد درخواست. داردDDNSكنـد  داشته باشـند را پيـدا مـي   ناهنجاري كه را هايي  ، دامنه .

  .دهند هاي غير عادي را نشان مي ها و تعيين دامنه نحوه محاسبه درخواست )2-2 (و رابطه  )1-2 (رابطه 

CSLDi  )]21[برگرفته از ) (2-1 (
=RSLDi

+ � R3LDj

|SLDi|
j=1

 

P�|X-µ|≥t�≤σ2  )]21[برگرفته از ) (2-2 (
t

 

RSLDi )1-2 (در رابطه 
R3LDjام صـورت گرفتـه و    iهايي است كه بـه سـطح اول دامنـه     تعداد درخواست 

تعـداد   

                                                 
1
 Header 

2
 Rallying 
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جوابگـو   )2-2 (در بعضي مـوارد اسـتفاده از رابطـه    . ام صورت گرفته است iهايي است كه به سطح دوم دامنه  درخواست

باشـد و ايـن    هـا مـي   سازيم كه هر مؤلفه تعداد درخواست مؤلفه مي 24به همين خاطر، براي هر روز يك بردار با . نيست

  .كنيم براي تعيين بردارهاي ناهنجار استفاده مي )3-2 (شوند و از رابطه  ها به صورت نزولي مرتب مي مؤلفه

|d�x,y��=��|xi-y�i  )]21[برگرفته از () 2-3 (
σ�i �n-1

i=0

 

  
  

  An Algorithm for Anomaly-based Botnet Detection :]22[ روش دوم

عمليـاتي، شناسـايي گروهـي از    : ناهنجاري، منفعل، فـاز شناسـايي  امضاء و مبتني بر شبكه، مبتني بر  :خصوصيات

Botكل بسته: ها، وابسته به ساختارهاي متمركز دستور و كنترل، داده مورد نياز.  

را بـا   چـت هـاي   ، اطلاعـات و آمـار مربـوط بـه كانـال     چـت ي مبتني بر ها Botnetبراي شناسايي اين روش  :شرح

 TCPهاي  اين روش ابتدا بسته. كرده استتركيب  TCPهاي اسكن كردن در پروتكل  هاي مربوط به فعاليت ناهنجاري

دهند را نيز پيدا  هايي كه اسكن انجام ميIPبه طور همزمان . كند را شناسايي مي چتهاي  كند و كانال آوري مي را جمع

هـر  . بـرد  پـي مـي   دستور و كنتـرل مشكوك و در ادامه به  چتوترهاي كامپيسپس از تركيب اين دو ليست به . كند مي

اما اگـر يـك كـامپيوتر در    . بالايي داشته باشد، با احتمال زيادي يك اسكنر است TcpWorkWeightكامپيوتري كه 

در  چـت اي كامپيوتره ـيك كانال داراي وزن بالايي بود، لزوماً آن كانال مشكل دار نيست بلكه اگر تعداد قابل توجهي از 

نحـوه محاسـبه    )4-2 (رابطـه  . اسـت  Botnetتوان گفـت آن كانـال مربـوط بـه      يك كانال داراي وزن بالايي باشند، مي

TcpWorkWeight دهد را نشان مي. 

TcpWorkWeight = (Ss+Fs+Rr) )]22[برگرفته از ) (2-4 ( Tsr⁄  
  

  

  Detecting Botnets by Analyzing DNS Traffic :]23[ روش سوم

هـا،  Botعمليـاتي، شناسـايي گروهـي از    : مبتني بر شبكه، مبتني بر ناهنجاري، منفعل، فاز شناسـايي  :خصوصيات

  .كل بسته: وابسته به ساختارهاي متمركز دستور و كنترل، داده مورد نياز

  :كند هاي مشكوك از موارد زير استفاده مي براي شناسايي دامنهاين روش  :شرح

 DNSهاي داخل شبكه بـه جـاي اسـتفاده از سـرورهاي      در مواردي كه كامپيوتر: غير محلي DNSسرورهاي  •
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 .كنند متعدد غير محلي استفاده مي DNSاند، از سرورهاي  مشخص شده ISPمحلي كه توسط 

و  MXهـاي پرسـش    هـا تعـداد زيـادي از نـوع     در مـواردي كـه كـامپيوتر   : هـاي بـا نـوع غيـر معمـول      پرسش •

AXFR/IXFR كنند اده ميرا استف. 

هـاي   هاي يادگيري ماشين، دامنه هاي مشكوك را شناسايي كرده و با استفاده از روش با استفاده از موارد فوق، دامنه

  .دهد را تشخيص مي Botnetمربوط به 

  

  Detection and mitigation of fast-flux service networks :]24[ روش چهارم

هـا،  Botعمليـاتي، شناسـايي گروهـي از    : مبتني بر شبكه، مبتني بر ناهنجاري، منفعل، فاز شناسـايي  :خصوصيات

  .كل بسته: وابسته به ساختارهاي متمركز دستور و كنترل، داده مورد نياز

بـراي   هـا  Botnetكـه معمـولاً از سـوي    كنـد   ميرا معرفي  ]Fast-Flux ]25,26به نام تكنيكي اين روش  :شرح

هـاي سـرورها   Botnet ،IPدر هـر دفعـه پـرس و جـوي دامنـه      تكنيك در اين . گيرد جلوگيري از شناسايي صورت مي

يـع شـود و نتـوان بـا غيـر فعـال كـردن آن كـل         توز دستور و كنتـرل شود سرور  اين عمل موجب مي. شوند تعويض مي

Botnet هـاي مشـكوك از    تواند عـاملي بـراي شناسـايي دامنـه     ولي همين تغييرات پي در پي هم مي. را غير فعال كرد

و عـدم كنتـرل    1هـا  پراكنـدگي كـامپيوتر  : برنـد  از دو محدوديت رنج مي Fast-Fluxهاي  شبكه. هاي عادي باشد دامنه

هـا  IPهايي كه مسـئول ايـن   ASNدر سراسر دنيا پخش هستند، تعداد  ها Botاز آنجايي كه . ها ترفيزيكي روي كامپيو

هـا كنتـرل فيزيكـي نـدارد، بـراي       روي كـامپيوتر  Botmasterاز طرفـي چـون   . هستند به مرور زمان افزايش مي يابد

بـراي شناسـايي يـك    . گـذارد  ياد ميبرگشتي را ز NSو  Aها، تعداد ركوردهاي  اطمينان از فعال بودن يكي از كامپيوتر

بازگشتي بيشتر باشد، دامنه با  Aشود كه هر چه نرخ ركوردهاي  استفاده مي Fluxinessاز پارامتر  Fast-Fluxدامنه 

  .دهد را نشان مي Fluxinessنحوه محاسبه پارامتر  )5-2 (رابطه . است Fast-Flux احتمال بيشتري

=φ  )]24[بر گرفته از ) (2-5 ( nA nsingle⁄  

و تعداد  NS، ركوردهاي Aتوان از سه پارامتر تعداد ركوردهاي  مي Fast-Fluxهاي  همچنين براي شناسايي دامنه

ASN هاي  نحوه پيدا كردن دامنه )7-2 (و  )6-2 (هاي  رابطه. استفاده كردFast-Flux دهند را نشان مي.  

 f�x�=ωTx=ω1×nA+ω2×nASN+ω3×nNS  )]24[بر گرفته از ) (2-6 (

                                                 
1
 IP Address Diversity 
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=�F�x  )]24[بر گرفته از ) (2-7 ( �ωTx-b>0,  if x is a fast-flux domain

ωTx-b≤0,  if x is a benign domain

 

  
  

  FluXOR: detecting and monitoring fast-flux service networks :]27[ روش پنجم

هـا،  Botعمليـاتي، شناسـايي گروهـي از    : مبتني بر شبكه، مبتني بر ناهنجاري، منفعل، فاز شناسـايي  :خصوصيات

  .كل بسته: دستور و كنترل، داده مورد نيازوابسته به ساختارهاي متمركز 

سـپس  . كنـد  بندي تهيه مي هاي خوب و بد را تعيين و يك مدل كلاس به صورت دستي دامنهاين روش ابتدا  :شرح

هـا را نشـان    خصوصيات مورد نظر اين دامنـه  2-2 جدول . كند بندي مي هاي جديد را كلاس با استفاده از آن مدل، دامنه

  .دهند ذكر شده را براي چند دامنه نمونه نشان ميخصوصيات  4-2 جدول  و 3-2 جدول  .دهد مي

 )]27[برگرفته از ( ها دامنه اتيخصوص) 2- 2 جدول 

 

 )]27[برگرفته از ( ناسالم و سالم يها دامنه از اي نمونه) 3- 2 جدول 
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 )]27[برگرفته از ( كامپيوتر به مربوط اتيخصوص سهيمقا) 4- 2 جدول 

  

  

  Botnet Detection by Monitoring Group Activities in DNS Traffic :]28[ روش ششم

هـا،  Botعمليـاتي، شناسـايي گروهـي از    : مبتني بر شبكه، مبتني بر ناهنجاري، منفعل، فاز شناسـايي  :خصوصيات

  .كل بسته: وابسته به ساختارهاي متمركز دستور و كنترل، داده مورد نياز

اين مقاله . هاي ناسالم دارد سعي در شناسايي دامنه ها Botبا استفاده از تعداد پرس و جوها توسط اين روش  :شرح

. 1دهنـد  را هـر چنـد وقـت يكبـار تغييـر مـي       دسـتور و كنتـرل  ها، سرورهاي Botmasterكه دهد  ميهمچنين نشان 

 هـا  Botهنگام گردآوري و سـاماندهي  : دهند بدين ترتيب است را مورد پرس و جو قرار مي DNS ها Botهايي كه  زمان

و فرسـتادن اسـپم، بعـد از قطـع ارتبـاط بـا سـرور         DDoSكردن سيستم، هنگام خرابكاري مانند حملات  بعد از آلوده

كه  دستور و كنترل، هنگام مهاجرت سرور )كند مدتي بعد از قطع ارتباط، اقدام به پرس و جو مي Bot( دستور و كنترل

  .]29[ ر و كنترلدستوسرور  IPكند و هنگام تغيير  تغيير مي دستور و كنترلدامنه سرور 

گيـريم و   هـاي زمـاني مشخصـي را در نظـر مـي      داده، ابتدا بازه روش براي اضافه كردن پرس و جوها به پايگاه اين در

بـه هـر دامنـه يـك ليسـت اختصـاص       . كنـيم  بندي مـي  سپس پرس و جوهاي در آن بازه زماني را بر حسب دامنه گروه

اي در ليست سفيد  اگر يك دامنه. دهند رار ميهايي است كه اين دامنه را مورد پرس و جو قIPدهيم كه در بردارنده  مي

اند كمتر از يك مقدار خاص بود، آن دامنـه از   هايي كه آن را مورد پرس و جو قرار دادهIPبود يا تعداد ) هاي سالم دامنه(

                                                 
1
 C&C Server Migration 
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رس و پ ـ 5-2 جدول  .دهد را نشان مي داده پايگاه به جوها و پرس كردن اضافه نحوه 1-2 شكل . شود داده حذف مي پايگاه

  .دهد هاي سالم و ناسالم را نشان مي جوهاي دامنه

 )]28[برگرفته از ( ناسالم و سالم يها دامنه يجوها و پرس تفاوت) 5- 2 جدول 

 

 

 )]28[برگرفته از ( داده پايگاه به جوها و پرس كردن اضافه نحوه) 1-2 شكل 

بـدين ترتيـب كـه اگـر     . رسـد  هاي ناسالم مي داده، نوبت به شناسايي دامنه بعد از اضافه كردن پرس و جوها به پايگاه

هـاي مختلـف را از    توان ميزان شباهت بين بازه هاي زماني مختلف مورد پرس و جو قرار گرفته باشد، مي اي در بازه دامنه

  .بدست آورد )8-2 (رابطه 

  )]28[برگرفته از ) (2-8 (
S=

1

2
× �C

A
+
C

B
�          (A≠0,B≠0) 

هاي مشترك دو IPتعداد  Cهاي دو بازه زماني مورد نظر و  هاي موجود در ليستIPتعداد  Bو  A، )8-2 (در رابطه 

هاي زماني ديگر  كنيم تا در بازه جود داشت، صبر مياگر دامنه مورد نظر فقط در يك بازه زماني و. ليست مورد نظر است

. كنـيم  داده حذف مـي  هاي سالم اضافه و از پايگاه به صفر نزديك بود، دامنه مورد نظر را به ليست دامنه Sاگر . پيدا شود
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اين شـباهت   كنيم ولي با اين تفاوت كه استفاده مي يهاي ناسالم در حال مهاجرت، از الگوريتم قبل براي شناسايي دامنه

هـاي ايـن روش ايـن     از كاسـتي  .اين دو دامنه بايد نزديك به هم باشـد  IPگيرد و اندازه ليست  بين دو دامنه صورت مي

تـوان بـا بررسـي     در مقابـل مـي  . هاي تقلبي، اين روش را دچار مشكل كننـد  توانند با توليد بسته مي مهاجميناست كه 

  .لبي را تشخيص دادهاي تق بسته DNSهاي ديگر غير از  ترافيك

  

  Revealing botnet membership using DNSBL counter-intelligence :]4[ روش هفتم

هـا،  Botعمليـاتي، شناسـايي گروهـي از    : مبتني بر شبكه، مبتني بر ناهنجاري، منفعل، فاز شناسـايي  :خصوصيات

  .كل بسته: دستور و كنترل، داده مورد نيازهاي  عدم وابستگي به ساختارها و پروتكل

كننـد،   يي كـه اسـپم توليـد مـي    هـا  Botnetبراي شناسـايي  ) DNS )DNSBL 1از ليست سياهاين روش  :شرح

اسـاس  . كننـد  چـك مـي   DNSBLاصولاً ميل سرورها براي چك كردن اسپم، آدرس فرسـتنده را در  . كند استفاده مي

را مـورد جسـتجو    DNSBLي خـود،  ها Botبراي اطلاع يافتن از وضعيت  Botmasterفرض اين روش اين است كه 

دهـد و خـود خيلـي كـم مـورد       دهند و در نتيجه كامپيوتري كه وضعيت ديگران را مورد پرس و جـو قـرار مـي    ميقرار 

شود به طوري كه يـال از گـره    در اين روش ابتدا گرافي از پرس و جوها توليد مي .گيرد، مشكوك است جستجو قرار مي

A  به گرهB دهنده اين است كه گره  نشانA  ازDNSBL  در مورد گرهB  ايـن پـرس و   . پرس و جو انجام داده اسـت

سـرور   خاصيت مكاني بدين معنـي اسـت كـه يـك ميـل     . خاصيت مكاني و خاصيت زماني: جوها دو خاصيت مهم دارند

در . گيـرد  دهد و هم توسط ميل سرورهاي ديگر مورد پرس و جو قرار مـي  قانوني هم ديگران را مورد پرس و جو قرار مي

دهنـد ولـي خـود مـورد پـرس و جـو قـرار         نتيجه، پرس و جوگرهاي غير قانوني ديگران را مورد پـرس و جـو قـرار مـي    

كننـد و در نتيجـه بـا ايـن      با هـم فـرق مـي    3سو و برون 2سو نها، ميل سرورهاي درو ولي در بعضي از شركت. گيرند نمي

هايي كه داراي درجـه خروجـي بـالا و     پس كامپيوتر. گيرند خاصيت ميل سرورهاي درون سو هم مورد سوء ظن قرار مي

ي هـا  Botي پـرس و جـوگر از   هـا  Botدر مـواقعي كـه   . درجه ورودي پايين باشند، به احتمال زياد غير قانوني هسـتند 

بودن يك كامپيوتر را نشان  Botنحوه محاسبه احتمال  )9-2 (رابطه . تنده اسپم جدا باشند، اين خاصيت مؤثر استفرس

  .دهد مي

                                                 
1
 Blacklist 

2
 In-bound 

3
 Out-bound 
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=λn  )]4[برگرفته از ) (2-9 (
dn,out

dn,in
 

ها براي ميل سـرورهاي قـانوني و   DNSBLها به  خاصيت زماني بدين معني است كه الگوي زماني ورود درخواست

هاي  سرورهاي قانوني تابعي از الگوي ورود ايميلچرا كه الگوي پرس و جوي ميل . هاي غيرقانوني متفاوت است كامپيوتر

ولي ) ها به ميل سرور است دهنده نرخ ورود ايميل ها نشان در حقيقت نرخ ورود درخواست(واقعي به آن ميل سرور است 

هاي عادي بـه ميـل سـرورها     همچنين ورود ايميل. هاي غير قانوني تابع هيچ قانوني نيست الگوي پرس و جوي كامپيوتر

  .گيرد بازه زماني خاصي صورت ميدر 

كه نرخ پـرس و   1شناسايي تكي: وجود دارد DNSBLاز  Botnetدر حال حاضر سه نوع روش براي پرس و جوي 

كه نرخ پـرس و   3شوند و شناسايي توزيع شده به راحتي شناسايي مي ها Botكه  2خود شناسايي. جو كامپيوتر بالا است

  .كردن اين نوع خيلي سخت است مگر با استفاده از خاصيت زمانيشود ولي پيدا  جو كامپيوتر كم مي

هايي  ي شناخته شده بودند و گرهها Botهايي كه داراي درجه خروجي بالايي بودند،  كه گرهدهد  مينشان اين مقاله 

يه ليسـت  پس با ساخت گراف پرس و جو و ته. ي جديد و ناشناخته بودندها Botكه مورد پرس و جو قرار گرفته بودند، 

Bot توان  ي شناخته شده، ميهاBot ي جديد را پيدا كردها .  

اگر كامپيوتر در ليسـت بـود، بگـوييم نيسـت و اگـر      ( 4توان با استفاده از روش مسموم كردن شناسايي همچنين مي

 .دارد شناسايي نادرستها را گمراه كرد ولي مشكل Botmaster، )كامپيوتر در ليست نبود، بگوييم هست

ممكن است در مواردي خاص مفيد باشد، اما به طـور كلـي برقـرار     ها Botبراي شناسايي  DNSBLروش استفاده 

در نتيجـه ايـن روش منحصـر بـه تعـداد محـدودي از       . توليد كنـد  شناسايي نادرستنيست و ممكن است تعداد زيادي 

Botnet ي توليدكننده اسپم استها.  

  

  Rishi: Identify bot contaminated hosts by irc nickname evaluation :]6[ روش هشتم

عمليـاتي، شناسـايي گروهـي از    : ناهنجاري، منفعل، فـاز شناسـايي  امضاء و مبتني بر شبكه، مبتني بر  :خصوصيات

Bot كل بسته: نيازها، وابسته به ساختارهاي متمركز دستور و كنترل، داده مورد.  

                                                 
1
 Third-party or Single-host Reconnaissance 

2
 Self-Reconnaissance 

3
 Distributed Reconnaissance 

4
 Reconnaissance Poisoning 
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كه با استفاده از الگوهـاي  كند  را معرفي مي چتو  امضاءمبتني بر  Botnetيك سيستم شناسايي اين روش  :شرح

هـا و   ويـروس  مانند آنتي امضاءمشابه ابزارهاي مبتني بر . ها دارد ، سعي در شناسايي آنها Bot 1شناخته شده اسم خاص

IDSبه هر حال اين روش تمـام  . يي فراگير و دقيق در اختيار باشدامضاء، اين روش در صورتي دقيق است كه پايگاه 2ها

هـا   يي را كه الگوي اسم خـاص آن ها Botرا به همراه دارد و توانايي شناسايي  امضاءهاي مبتني بر  هاي ذاتي روش ضعف

 دسـتور و كنتـرل  ها، اقدام به برقراري ارتباط بـا سـرور    سيستمبعد از آلوده كردن  ها Bot. شناخته شده نيست را ندارد

موجـود در يـك كانـال     Botهر . هايي هستند داراي شباهت ها Botهاي خاص استفاده شده توسط  اصولاً اسم. كنند مي

دفي به براي يكتا بودن اين اسم خاص، بايد چند كلمه ثابت را با يك عدد تصا. بايد داراي يك اسم خاص يكتا باشد چت

، )اسـم كشـورها  ( Botاسـتفاده از مكـان نصـب    ). DE|028509327يـا    USA|016887436مثل. (هم متصل كرد

. اسـت  هـا  Botهـاي شناسـايي    هاي ثابت، يكي ديگـر از روش  براي كلمه... و  Botnetسيستم عامل مورد استفاده، نوع 

  .دهد را نشان مي Rishiنمايي كلي از نحوه كار  2-2 شكل 

 

  )]6[برگرفته از ( Rishiنمايي كلي از نحوه كار ) 2-2 شكل 

و  NICK ،JOIN ،USER ،QUIT، وقـوع يكـي از دسـتورات    TCPهـاي   اين روش ابتدا با مانيتور كردن بسـته 

MODE هايي كه از مرحله قبل بدست مي آيند، زمان اتصال،  از بسته. كند را شناسايي ميIP 3و پورت كامپيوتر مبدأ ،

IP  شوند تفاده استخراج ميهاي خاص مورد اس هاي عضو شده و اسم ، كانالچتو پورت سرور.  

اگـر  . شـود  شود و اطلاعات فوق براي هر اتصـال نگهـداري مـي    مشخص مي 4پورت مقصد/IPمبدأ و  IPهر اتصال با 

                                                 
1
 Nickname 

2
 Intrusion Detection System 

3
 Source 

4
 Destination 
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بـا ديـدن دسـتور    . شـود  شود و در غير اينصورت اتصال جديـد سـاخته مـي    اتصالي وجود داشت، اطلاعات آن به روز مي

QUIT معماري سيستم  3-2 شكل . شود اتصال از سيستم حذف ميRishi  در ايـن سيسـتم بـراي     .دهـد  را نشان مـي

بـودن   Botاحتمـال  شود و هر چه اين امتياز بيشتر باشد،  يك تابع امتيازدهي استفاده مي اسم خاصامتياز دادن به هر 

با  خاص يها اسمشوند و  شناخته مي Bot، به عنوان 1با امتياز بالاتر از يك آستانه خاص يها اسم. كامپيوتر بيشتر است

  .شوند پويا اضافه مي 2امتياز صفر، به ليست سفيد

 

  )]6[برگرفته از ( Rishiمعماري سيستم ) 3-2 شكل 

 :اند كه عبارتند از در اين سيستم چند معيار براي امتيازدهي معرفي شده

مثـل  (، اسـم مخفـف كشـورها    )RBotمثـل  ( هـا  Botمشكوك در اسم خاص مانند اسـم   3هاي وجود زيررشته .1

USA (هاي عامل  و اسم سيستم) مثلXP  2وK (       كه به ازاي هر زير رشـته مشـكوك، يـك واحـد بـه امتيـاز

 .كنيم اضافه مي

 .كنيم كه به ازاي هر كاراكتر خاص، يك واحد به امتياز اضافه مي |,[,]كاراكترهاي خاص مانند  .2

 .كنيم هاي عددي طولاني كه به ازاي هر دو رقم پشت سرهم، يك واحد به امتياز اضافه مي رشته .3

عبـارات مـنظم در   ( 4شود كـه شـامل مطابقـت بـا عبـارات مـنظم       ز يك واحد به امتياز اضافه ميدر مواردي بيشتر ا

                                                 
1
 Threshold 

2
 Whitelist 

3
 Substring 

4
 Regular Expression 
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ي كـه بـا   اسـم خاص ـ هر . اند ي شناخته شده استفاده شدهها Botي هستند كه توسط خاص يها اسمدهنده  حقيقت نشان

موجـود در ليسـت سـياه و     ، اتصال به يك سـرور )شود شناخته مي Botيكي از اين عبارات منظم مطابقت داشته باشد، 

اسـم  مقصـد و   IPمبدأ،  IPاز سه بخش  1ليست سفيد ايستا. شود موجود در ليست سياه مي اسم خاصاستفاده از يك 

، n-gramانـد و بـا روش    است كه امتياز صفر گرفتـه  ي خاصيها اسمليست سفيد پويا شامل . تشكيل شده است خاص

با امتياز بيشتر از آسـتانه و   ي خاصها اسمليست سياه شامل . شوند ده ميجديد با اين ليست مطابقت دا ي خاصها اسم

  .سرورهاي مقصد مشكوك است

جديد، ابتدا آدرس مبـدأ،   اسم خاصبدين صورت است كه بعد از مشاهده يك اين روش پس به طور كلي نحوه كار 

كند و در صورت مطابقت هر يـك از مـوارد    را با ليست سفيد مقايسه مي) n-gramبا روش ( اسم خاصآدرس مقصد و 

  بـا روش ( اسـم خـاص  در غيـر اينصـورت، آدرس مقصـد و    . كنـد  جديد را به ليست سـفيد اضـافه مـي    اسم خاصفوق، 

n-gram (جديـد را بـه ليسـت     اسم خاصكند و در صورت مطابقت هر يك از موارد فوق،  را با ليست سياه مقايسه مي

اگـر امتيـاز   . گيـرد  تعلق مي اسم خاصدر غير اينصورت، با استفاده از تابع امتيازدهي، يك امتياز به . كند ياه اضافه ميس

اسـم  به ليست سفيد منتقل شده و اگر امتياز داده شـده بـالاتر از يـك آسـتانه باشـد،       اسم خاصداده شده، صفر باشد، 

  .شود به ليست سياه اضافه مي خاص

  

ــم   و Using machine learning techniques to identify botnet traffic :]31[و  ]30[ روش نه

Detecting botnets with tight command and control  

عمليـاتي، شناسـايي گروهـي از    : ناهنجاري، منفعل، فـاز شناسـايي  امضاء و مبتني بر شبكه، مبتني بر  :خصوصيات

Botاتصال: ها، وابسته به ساختارهاي متمركز دستور و كنترل، داده مورد نياز.  

كه از تعدادي خصوصيات مربوط به ترافيـك شـبكه چـت ماننـد     است  2مبتني بر يادگيري ماشيناين روش  :شرح

و  چـت از غيـر   چـت هـاي   تمييز دادن ترافيـك : اين روش از دو مرحله تشكيل شده است. كند استفاده مي چتپروتكل 

در  .دهـد  هاي مبتني بر چت را نشان مـي  Botnetساختار  4-2 شكل . نرمال چتاز  Botnet چتتمييز دادن ترافيك 

  :براي اين كار مراحل زير را بايد انجام داد. خيلي اهميت دارد 3بندي، پيدا كردن مجموعه آموزش هاي كلاس الگوريتم

  .را تشخيص داد چتهاي  توان ترافيك از روي پورت پيش فرض و محتواي بسته مي .1

                                                 
1
 Static 

2
 Machine Learning 

3
 Training Set 
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هـاي آلـوده    ، اسـتفاده از ترافيـك كـامپيوتر   Botnetهـاي   استفاده از يك محـيط تسـت بـراي توليـد ترافيـك      .2

هـا بـراي پيـدا كـردن      و بررسـي محتـواي بسـته   ) دهنـد  هايي كه عمليـات اسـكن كـردن انجـام مـي      كامپيوتر(

Botnet ي شناخته شدهها. 

  .دهد را نشان مي بندي كلاس يبرا شبكه ارتباطات اتيخصوص 6-2 جدول 

 

  )]30[برگرفته از (مبتني بر چت  يها Botnetساختار ) 4-2 شكل 

 )]30[برگرفته از ( بندي كلاس يبرا شبكه ارتباطات اتيخصوص) 6- 2 جدول 

 

  :كنيم ها از سه روش زير استفاده مي تعداد آنتواند زياد باشد، براي كاهش دادن  از آنجايي كه تعداد ارتباطات مي

ــورت   .1 ــه اســكن كــردن پ ــوط ب ــن ارتباطــات فقــط شــامل  : حــذف ارتباطــات مرب ــا TCP SYNاصــولاً اي   ي
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TCP RST اند هستند و به طور كامل برقرار نشده. 

 .و صفحات وب سنگين نظير به نظيرحذف ارتباطات با پنهاي باند بالا مانند  .2

 .ي تعداد كمي بسته بوده يا مدت زمان كمي فعال بودندحذف ارتباطاتي كه دارا .3

 .دهد را نشان مي Botnetمعماري محيط تست  5-2 شكل 

 

  )]30[برگرفته از ( Botnetمحيط تست  معماري) 5-2 شكل 

  

  Wide-scale botnet detection and characterization :]32[ روش دهم

هـا،  Botعمليـاتي، شناسـايي گروهـي از    : مبتني بر شبكه، مبتني بر ناهنجاري، منفعل، فاز شناسـايي  :خصوصيات

  .اتصال: وابسته به ساختارهاي متمركز دستور و كنترل، داده مورد نياز

از روي خصوصـيات مربـوط بـه اتصـالات      دستور و كنتـرل مطالعاتي در زمينه شناسايي سرورهاي اين روش  :شرح

ها،  و پورت مقصد، تعداد بسته IPو پورت مبدأ،  IPاتصالات شبكه داراي فيلدهاي روش در اين . ام داده استانج 1شبكه

TCP(، زمـان شـروع، زمـان پايـان و پروتكـل لايـه انتقـال        TCPهاي مورد استفاده در  پرچم ORها،  تعداد بايت
يـا   2

UDP
  .دهد را نشان مي Botmaster، كنترلر و Botارتباط بين  6-2 شكل . باشند مي) 3

  :در اين روش عبارتند از Botnetمراحل شناسايي كنترلر 

 ـ       شناسـايي كـامپيوتر   .هاTrigger Eventآوري  جمع .1 از ايـن  /ههـاي بـا رفتـار مشـكوك و انتخـاب ارتباطـات ب

                                                 
1
 Network Flows 

2
 Transmission Control Protocol 

3
 User Datagram Protocol 
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يك پورت توسط تعداد زيـادي  (هاي مربوط به اسكن  ها، فعاليت هاي مربوط به كرم1ها كه شامل هشدار كامپيوتر

 DDoSهاي مربوط به  هاي مراقب و فعاليت هاي مربوط به ارسال اسپم، ليست ، فعاليت)شود كامپيوتر اسكن مي

 .باشد مي

يك گفتگو شامل تعدادي ارتباط بين يك كامپيوتر . ي كانديدكنترلرها 2تحليل ارتباطات و شناسايي گفتگوهاي .2

بـراي تعيـين   . و يك كـامپيوتر ريمـوت، روي يـك پـورت ريمـوت مـورد نظـر اسـت        ) Botمشكوك به (محلي 

هـاي اسـتاندارد    اولين روش، كنترلرهايي است كه از پورت. توان از سه روش استفاده كرد كنتركرهاي كانديد مي

هاي هاب سـرور   كامپيوتر(هاي ريموتي كه نقش هاب سرور دارند  دومين روش، كامپيوتر .كنند استفاده مي چت

ايـن  ). هاي مشكوك روي يك يا چند پورت خود دارند شود كه چند اتصال از كامپيوتر هايي گفته مي به كامپيوتر

. باشـد  rportو چند  ripيا اتصال با يك  ripگردد كه داراي اتصال با چند  مي lip/lportروش به دنبال جفت 

براي پردازش ارتباطات از آدرس مبـدأ  . شوند دهند نيز هاب سرور محسوب مي هايي كه اسكن انجام مي كامپيوتر

. روش سوم، استفاده از يك مدل مرجع براي شناسايي گفتگوهاي كنترلر كانديد اسـت . كند و مقصد استفاده مي

هـا،   سرور ريموت، پورت سرور ريموت، تعداد ارتباطـات، تعـداد بسـته    IP، كامپيوتر IPهر گفتگو شامل فيلدها 

  .دهد نشان مينمايي از هاب سرور را  7-2 شكل . باشد اولين و آخرين ارتباط مي 3برچسب زمانيها و  تعداد بايت

 

  )]32[برگرفته از ( Botmaster، كنترلر و Botارتباط بين ) 6-2 شكل 

                                                 
1
 Alert 

2
 Conversation 

3
 Time Stamp 
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  )]32[برگرفته از ( نمايي از هاب سرور) 7-2 شكل 

) IP/Port(هاي مشكوك متصل به يك سرور ريموت  ابتدا تعداد كامپيوتر. تحليل گفتگوهاي كنترلرهاي كانديد .3

را  براي اين كار بعد از مرتب كردن سرورها بر حسب تعداد كـامپيوتر مشـكوك، سـرورهايي   . شود را محاسبه مي

سپس فاصله بين ترافيك به پورت سرورهاي ريموت و ترافيك . اي بيشتر باشند كند كه از يك آستانه انتخاب مي

هـاي   ، تعداد بسـته 1هايي مانند تعداد اتصالات يك آدرس براي اين كار از متريك. كند مدل مرجع را محاسبه مي

به ازاي هر پورت، روي تمام ارتباطـات بـين   . شود استفاده مي 3ها در يك بسته و تعداد متوسط بايت 2يك اتصال

شـان از يـك    هايي كه فاصله را محاسبه كرده و پورت )10-2 ( هاي مشكوك و تمام سرورها رابطه  تمام كامپيوتر

بعد از اين دو مرحله، امتياز سرور ريموت را محاسـبه  . كند كمتر باشد، به عنوان پورت كانديد انتخاب ميآستانه 

هاي مشكوك متصل و فاصـله ترافيـك    كه هر دو شرط داشتن كامپيوتر) IP/Port(براي سرور ريموتي . كند مي

بيكار سـرور ريمـوت يـك مؤلفـه     كامپيوترهاي تعداد . شود كم با ترافيك مدل را دارا باشد، امتيازي محاسبه مي

ارتباطات  4كه به يك سرور ريموت متصل بود و زمان بينكامپيوتري اگر . شود براي محاسبه امتياز محسوب مي

 .شود آن با سرور ريموت يك الگوي مشخص داشت، به آن سرور امتياز بيشتري اختصاص داده مي

=DP  )]32[برگرفته از ) (10- 2 ( 
1

n
����Xij-Mij�2Ns

j=1

Nm

i=1

 

هـا را   هر يك از كامپيوتر. شوند بندي مي هاي مورد استفاده دسته ها بر حسب پورت بعد از شناسايي كنترلر، كامپيوتر

هـا را بـر اسـاس تعـداد اتصـالاتي كـه ايـن         پـورت . گيرد هاي مورد استفاده است در نظر مي با يك آرايه كه شامل پورت

                                                 
1
 Flows per address 

2
 Packets per flow 

3
 Bytes per packet 

4
 Interval Time 
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آورد و با يك الگوريتم  ها را بدست مي شباهت آن )11-2 (ستفاده از رابطه ها برقرار كرده مرتب كرده و با ا كامپيوتر با آن

  .دبندي كن هاي با رفتار مشابه را دسته كند تا كامپيوتر بندي مي ها را دسته بندي آن خوشه

∑=�S�i,j  )]32[برگرفته از ( )2-11 ( Ik�M-Oi+1�(N-Oj+1)
M
k=1

N�N+1�(2N+1)/6  

  
  

 BotHunter: Detecting malware infection through ids-driven dialog :]33[ يـازدهم روش 

correlation  

عمليـاتي، شناسـايي   سازي و  آماده: ناهنجاري، منفعل، فاز شناساييامضاء و مبتني بر شبكه، مبتني بر  :خصوصيات

  .كل بسته: دستور و كنترل، داده مورد نيازهاي  به ساختارها و پروتكل عدم وابستگي، مجزا Botيك 

ايـن  . كنـد  همبسـتگي ايجـاد مـي    IDSبر اساس الگوي تعريف شده توسط كاربر بين هشـدارهاي  اين روش  :شرح

بـا   Botها توسط  كند كه بدين معني است كه آلودگي سيستم را معرفي مي 1سيستم مفهومي به نام همبستگي ديالوگ

شود كه اين ارتباطات بين يك كامپيوتر داخلي و يك يا چند كـامپيوتر خـارجي برقـرار     يك مجموعه ارتباطات مدل مي

يـك وجـه مشـترك دارنـد و آن چرخـه حيـات        ها Botهمه . شوند هستند و با يك ترتيب زماني به دنبال هم ايجاد مي

، 4، دانلـود بـاينري و اجـراي آن   3پـذيري  فاده از آسيب، سوء است2نفوذشان به سيستم است كه شامل اسكن كردن هدف

، همـه مراحـل فـوق    Botبراي نفوذ يك . است 6هاي بيروني و اسكن كردن كامپيوتر 5دستور و كنترلبرقراري ارتباط با 

  .دهد را نشان مي Botنفوذ  الوگيدمدل  8-2  شكل. لزوماً با هم برقرار نيستند

                                                 
1
 Dialog Correlation 

2
 Target Scanning 

3
 Expliot 

4
 Binary Egg Download & Execution 

5
 C&C Channel Establishment 

6
 Outbound Scanning 
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  )]33[برگرفته از ( Botنفوذ  الوگيدمدل ) 8-2  شكل

  .دهد را نشان مي Botمراحل ديالوگ نفوذ  9-2  شكل

 

  )]33[برگرفته از ( Botمراحل ديالوگ نفوذ ) 9-2  شكل

  .دهد ها را نشان مي شروط ايجاد همبستگي بين ديالوگ 10-2  شكل

 

  )]33[برگرفته از (ها  شروط ايجاد همبستگي بين ديالوگ) 10-2  شكل

  .دهد را نشان مي BotHunterمعماري سيستم  11-2  شكل
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  )]33[برگرفته از ( BotHunterمعماري سيستم ) 11-2  شكل

  

 BotSniffer: Detecting botnet command and control channels in :]18[ روش دوازدهــم

network traffic   

عمليـاتي، شناسـايي گروهـي از    : ناهنجاري، منفعل، فـاز شناسـايي  امضاء و مبتني بر شبكه، مبتني بر  :خصوصيات

Botكل بسته: ها، وابسته به ساختارهاي متمركز دستور و كنترل، داده مورد نياز.  

هـاي داخـل شـبكه، سـعي در      بـر روي كـامپيوتر   1زمـاني -با انجام دادن يك تحليل گروهي فضايياين روش  :شرح

، Botnetي متعلـق بـه يـك    هـا  Botاز آنجايي كه . دارد) HTTPو  چت(متمركز  دستور و كنترلشناسايي سرورهاي 

يي كه در يـك  ها Bot. كنند، از حيث نحوه پاسخ به دستورات و حملات شبيه به هم هستند يك فايل باينري را اجرا مي

Botnet  هاي  ير، ارتباط و فعاليتداراي تكث(قرار دارند، هنگام پاسخ دادن داراي شباهت و تناظر زماني و مكاني هستند

بـه خـاطر يكسـان بـودن نحـوه پاسـخگويي بـه         هـا  Botدليل اين هماهنگي بين ). شيادانه و حملات هماهنگ هستند

  .كند گفتگو مي ها Botبا  PRIVMSGبا استفاده از  Botmaster، چتي مبتني بر ها Botnetدر . است 2دستورات

Bot اين رفتار . كنند ترافيك پيام و فعاليت مشابه، در يك پنجره زماني مشابه ارسال مي هاBot منجر به مشاهده  ها

                                                 
1
 Spatio-Temporal Group Analysis 

2
 Spatial-Temporal Correlation and Similarity 
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 هـا  Botnetچند رفتار مشـترك بـين   . ها است از انسان 3تر و همبسته 2تر هماهنگ ها Botپاسخ . شود مي 1پاسخ گروهي

  :مستقل از ساختارشان وجود دارد

1. Bot متصل باشند دستور و كنترلبايد براي گرفتن دستورات به سرورهاي  ها. 

2. Bot حالـت  ( 4پاسـخ پيـامي  : به طور كل دو نوع پاسخ وجود دارد. بايد پاسخ دستورات دريافت شده را بدهند ها

 ).ارسال اسپم، اسكن كردن و به روز رساني فايل باينري( 6و پاسخ فعاليتي) 5سيستم

  :و مؤلفه اصلي تشكيل شده استاز د BotSnifferسيستم 

مشـكوك، شناسـايي    دسـتور و كنتـرل  هـاي   كه وظيفه آن توليد اطلاعات مربوط به پروتكل 7موتور مانيتورينگ .1

، شناسـايي رفتارهـاي پاسـخ    )اسكن كردن، ارسال اسپم و به روز رساني فايـل بـاينري  (رفتارهاي پاسخ فعاليتي 

 :ش تشكيل شده استاين مؤلفه از سه بخ. است) PRIVMSG(پيامي 

هـاي نـامربوط بـراي كـاهش ترافيـك، فيلتـر كـردن         اين بخش وظيفه فيلتر كردن ترافيـك : 8پردازش پيش  . أ

ICMPمثل  دستور و كنترلهاي غير معمول  هاي مربوط به پروتكل ترافيك
، اسـتفاده از ليسـت   UDPو  9

و اسـتفاده از   گوگـل و  يـاهو نيسـتند مثـل    دستور و كنتـرل سفيد براي فيلتر كردن ترافيك سرورهايي كه 

موجـود در  كامپيوترهـاي  كه در آن قرار دارنـد و نـه تمـام    كامپيوترهايي ليست مراقب براي در نظر گرفتن 

 .شبكه

هاي  كه از پروتكلرا دارد هايي  كامپيوتراين بخش وظيفه شناسايي : 10دستور و كنترلدهنده پروتكل  تطبيق  . ب

و بـراي   USERو  PASS ،NICKهـاي   از پيـام  چـت براي شناسـايي  . كنند استفاده مي دستور و كنترل

 .شود استفاده مي HEADو  GET ،POSTهاي  از پيام HTTPشناسايي 

 چـت يـا   HTTPهايي كه داراي ارتباطات  كامپيوتراين بخش براي : تشخيص پاسخ پيامي و پاسخ عملياتي  . ت

نـرخ بـالاي اسـكن و    (و پاسخ فعاليتي مانند اسكن كردن  PRIVMSGهاي  بودند، پاسخ پيامي مانند پيام

و اتصـالات   MXبـا ركـورد    DNSهـاي   بررسـي پرسـش  (، ارسـال اسـپم   )نرخ بالاي اتصالات برقرار نشـده 

                                                 
1
 Response Crowd 

2
 Synchronization 

3
 Correlation 

4
 Message Response 

5
 System Status 

6
 Activity Response 

7
 Monitor Engine 

8
 Preprocessing 

9
 Internet Control Message Protocol 

10
 C&C Protocol Matcher 
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SMTP (دهد و دانلود باينري را تشخيص مي. 

اين مؤلفـه بـراي   . كند بندي مي مقصد گروه IP/Portها را بر اساس  كامپيوتراين مؤلفه ابتدا : 1موتور همبستگي .2

 :سه الگوريتم معرفي كرده است دستور و كنترلپيدا كردن سرورهاي 

هاي زماني مختلـف،   بازهدر اين الگوريتم به ازاي هر گروه، در : Response-Crowd-Density-Check  . أ

پاسـخ   هـاي موجـود در آن گـروه،    كـامپيوتر تعداد كل %) 50مثلاً (كه آيا بيشتر از يك آستانه  كند چك مي

اين روش بـراي پاسـخ فعـاليتي    . مي گوييم 2پيامي يا فعاليتي داريم يا خير كه اصطلاحاً به اين حالت تراكم

 .افتند هاي فعاليتي زياد اتفاق مي هاي پيامي كم هستند ولي پاسخ خوب است چرا كه در مواقعي پاسخ

 هــا Botدر ايــن الگــوريتم فــرض بــر ايــن اســت كــه : Response-Crowd-Homogeneity-Check  . ب

هاي فعاليتي مشابهي دارنـد مثـل    پاسخ ها Botهمچنين . هاي پيامي ساختار و محتواي مشابهي دارند پاسخ

هـاي زمـاني مختلـف،     به ازاي هـر گـروه، ايـن الگـوريتم، در بـازه     . و پورت يكسان IPاسكن كردن محدوده 

كنـد و اگـر    ها تقسيم مي كامپيوترهم شبيه را بدست آورده و بر تعداد كل هاي به  كامپيوتربزرگترين خوشه 

بيش از يـك   كامپيوتردر يك بازه زماني، اگر يك . گيرد از يك آستانه گذشت، آن گروه را همگن در نظر مي

دو بـه   هـا را  كامپيوترهاي  پيام. كنيم ها را به هم مي چسبانيم و يك پيام درست مي پيام فرستاده باشد، پيام

هاي مشابه از يك آستانه بيشتر بود، آن بـازه زمـاني را همگـن در نظـر      كنيم و اگر تعداد پيام دو مقايسه مي

 .گيريم مي

آنتروپـي  (در اين الگوريتم از اسكن كردن : Activity-Response-Crowd-Homogeneity-Check  . ت

تعـداد سـرورهاي ميـل مشـترك و     (، ارسـال اسـپم   ) هاي اسكن شده شبيه است ها و پورتIPيا پراكندگي 

يا آنتروپي فواصل بـين   3ها توزيع بايت(هاي اسپم، و دانلود باينري  ميل) URLs(شباهت ساختار و محتواي 

 .شود استفاده مي) دو فايل باينري

در  كـامپيوتر ، پيام هـر  چتدر پروتكل . را نيز دارد كامپيوتربا يك  دستور و كنترلقابليت شناسايي سرور اين روش 

پـس  . هـاي موجـود در كانـال را بشـنود     كـامپيوتر تواند پيام تمام  مي كامپيوتربنابراين هر . شود مي 4كانال اعلام همگاني

هـاي ورودي بـه    توان همگن بودن پيام هاي در يك گروه، مي كامپيوترهاي  توان به جاي چك كردن همگن بودن پيام مي

                                                 
1
 Correlation Engine 

2
 Dense 

3
 Byte Distribution 

4
 Broadcast 
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. كنـد  غيـر فعـال شـده باشـد كـار نمـي       اعلام همگـاني لاتي كه خاصيت اين روش براي حا. را بررسي كرد كامپيوتريك 

Bot ي مبتني بر هاHTTP  كننـد تـا دسـتورات جديـد را      تماس برقرار مي دستور و كنترلبه صورت متناوب به سرور

 خود همبستگي نسبت بـه آنـاليز گروهـي   . را شناسايي كرد ها Botتوان اين  مي 1با روش خود همبستگي. دريافت كنند

  :استفاده كرد 2اي هاي حريصانه توان از روش همچنين مي. دهد بدتر جواب مي

 .كنند استفاده مي who, whois, list, namesبه ندرت از دستوراتي مانند  چتاينكه كاربران نرمال  •

بـه مراتـب    چـت  كـامپيوتر هاي ورودي يـك   فعال است، پس تعداد پيام اعلام همگانينرمال  چتدر سرورهاي  •

غيرفعال اسـت و تعـداد    اعلام همگانياصولاً خاصيت  ها Botnetولي در . هاي خروجي است بيشتر از تعداد پيام

  . هاي خروجي يكسان است تقريباً با تعداد پيام چت كامپيوترهاي ورودي يك  پيام

  .دهد را نشان مي BotSnifferمعماري سيستم  12-2 شكل 

 

  )]18[برگرفته از ( BotSnifferمعماري سيستم ) 12-2 شكل 

  :هايي است كه به شرح زيرند همچنين داراي محدوديتاين روش 

هاي موجود در ليست سفيد به عنوان پراكسي استفاده كنـد تـا    تواند از كامپيوتر مي Botmaster: ليست سفيد .1

كند تـا سـرور    به صورت نرمال استفاده مي دستور و كنترلابتدا از سرور  Botmasterيا اينكه . شناسايي نشود

                                                 
1
 Self-Correlation 

2
 Heuristic 
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توان براي هـر سـرور موجـود در     كند كه مي هاي بدخواهانه مي در ليست سفيد قرار گيرد و سپس از آن استفاده

 .، سرور را از ليست حذف كردبرچسب زمانيقرار دهيم و بعد از پايان مهلت  برچسب زمانيليست سفيد يك 

هاي پيـامي محـدود    ين حال فقط پاسخبا ا. تواند ارتباطات را رمز كند مي Botmasterدر اين مورد : رمزنگاري .2

هـاي ديگـري بـراي     تـوان از روش  همچنـين مـي  . هاي فعاليتي استفاده كـرد  توان باز هم از پاسخ شوند و مي مي

 .هاي همگن استفاده كرد شناسايي پيام

 .گول زدن تطابق پروتكل .3

 .آورد را پايين مي Botnet نيست چرا كه كارايي Botmasterگول زدن با تأخير زياد در جواب كه اين به نفع  .4

هاي نويز تصادفي، گذاشتن اطلاعات آشغال در بسته و اسـتفاده از تأخيرهـاي تصـادفي     گول زدن با تزريق بسته .5

هـاي   تـوان بـاز هـم از پاسـخ     شـوند و مـي   هاي پيامي محدود مي در موقع جواب دادن كه با اين حال فقط پاسخ

  .بزرگتر كردن پنجره زماني بر اين مشكل فائق آمدتوان با  همچنين مي. فعاليتي استفاده كرد

  

 BotMiner: Clustering analysis of network traffic for protocol and :]17[ روش سـيزدهم 

structure independent botnet detection  

عمليـاتي، شناسـايي گروهـي از    : ناهنجاري، منفعل، فـاز شناسـايي  امضاء و مبتني بر شبكه، مبتني بر  :خصوصيات

Bot ،كل بسته: دستور و كنترل، داده مورد نيازهاي  عدم وابستگي به ساختارها و پروتكلها.  

و ...) هـا و   ها، تعـداد بسـته   تعداد بايت(هاي داخل شبكه را بر اساس خصوصيات اتصالشان  كامپيوتراين روش  :شرح

بنـدي   خوشـه ) ها پذيري اسكن كردن، اسپم فرستادن، دانلود باينري و سوء استفاده از آسيب(شان  هاي بدخواهانه فعاليت

ايـن روش  نحوه كـار  . كند داخل شبكه را پيدا ميي ها Botها  كند و سپس با همبستگي ايجاد كردن بين اين خوشه مي

و ) دستور و كنترلشناسايي ارتباطات (كند  كند چه كسي با چه كسي صحبت مي بدين صورت است كه ابتدا تعيين مي

شناسـايي  (دهد  كند چه كسي چه كاري انجام مي سپس تعيين مي). C-plane(كند  بندي مي ارتباطات شبيه را خوشه

بنـدي را ارتبـاط    در پايان اين دو خوشه). A-plane(كند  بندي مي هاي شبيه را خوشه و فعاليت) واهانههاي بدخ فعاليت

 .كند هاي خرابكاري شبيهي دارند را شناسايي مي و فعاليت دستور و كنترلهايي كه الگوي ارتباطات  دهد و كامپيوتر مي

Botnet هـا   كـرم . شـوند  ي بدخواهانـه از ديگـران متمـايز مـي    هـا  و فعاليـت  دستور و كنترلبوسيله كانال ارتباط  ها

ارتباطـات   چـت  كامپيوترافزارهايي مثل  نرم. ندارند دستور و كنترلدهند، ولي ارتباطات  هاي بدخواهانه انجام مي فعاليت
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ن هدف اين روش مانيتور كـردن يـك شـبكه و يـافت    . دهند هاي بدخواهانه انجام نمي دارند، ولي فعاليت دستور و كنترل

 IPهر ارتباطـات دربردارنـده خصوصـيات زمـان، مـدت،      . باشد هستند، مي Botnetاي كه جزء يك  هاي آلوده كامپيوتر

ي معمـار  13-2 شـكل  . هـاي انتقـال داده شـده اسـت     هـا و بايـت   مقصد، پورت مقصد، تعداد بسته IPمبدأ، پورت مبدأ، 

  .دهد را نشان مي BotMiner سيستم

 

 )]17[برگرفته از ( BotMiner ي سيستممعمار) 13-2 شكل 

هـاي   ، ارسال اسپم، دانلـود فايـل  DDoSهاي اسكن كردن، انتشار، حملات  فعاليت A-planeسيستم مانيتورينگ 

سـازي شـده    پياده Snortروي  A-planeماژول مانيتورينگ . كند پذيري زير را ثبت مي باينري، سوء استفاده از آسيب

 14-2 شـكل  . بـا الگـوي ارتبـاطي شـبيه اسـت     هـاي   بندي كـامپيوتر  وظيفه خوشه C-planeبندي  ماژول خوشه. است

  .دهد را نشان مي C-planeبندي  خوشه يمعمار

 

 )]17[برگرفته از ( C-planeبندي  خوشه يمعمار) 14-2 شكل 

  :گيرد كه عبارتند از دو نوع فيلترينگ صورت مي C-planeبندي  در خوشه

مرحلـه اول، فيلترينـگ اتصـالاتي اسـت كـه از سـمت       . اين فيلترينـگ داراي دو مرحلـه اسـت   : فيلترينگ پايه .1

هـاي داخـل    اين اتصالات شامل اتصالاتي كه بـين كـامپيوتر  . هاي بيرون نيستند هاي داخل به كامپيوتر كامپيوتر
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است كـه بـه    اتصالاتيدوم، فيلترينگ مرحله . اند هاي بيرون شروع شده هستند و اتصالاتي كه از سمت كامپيوتر

است كه فقط ترافيك يك طرفه دارند و اتصالات مربـوط   اتصالاتياين اتصالات شامل . اند طور كامل برقرار نشده

 .به اسكن كردن هستند

است كه مقصدشان سـرورهاي قـانوني مثـل     اتصالاتياين فيلترينگ شامل فيلتر كردن : فيلترينگ ليست سفيد .2

 .هستند ياهو و گوگل

 IPمبـدأ،   IPاست كـه داراي پروتكـل،   ) يك روز(در يك بازه زماني مشخص  اتصالاتاي از  مجموعه C-flowيك 

در هـر   اتصالاتتوان بدست آورد شامل تعداد  مي C-flowخصوصياتي كه از هر . مقصد و پورت مقصد يكساني هستند

هـا   و متوسط تعداد بايـت ) bpp(ها  ها در بسته تعداد بايت ، متوسط)ppf(ها در هر اتصال  ، تعداد بسته)fph(ساعت روز 

  .باشد مي) bps(در ثانيه 

بنـدي   اي خوشـه  بر اساس خصوصياتي كه ذكر شد، به خاطر مسائل كارايي به صورت دو مرحله C-planeاتصالات 

يري و دانلـود بـاينري   پـذ  ابتدا به چهار خوشه كلي اسكن، اسپم، سوء استفاده از آسيب A-planeهشدارهاي . شوند مي

  :گيرد بندي صورت مي شوند و در هر خوشه، با استفاده از پارامترهاي زير خوشه تقسيم مي

بنـدي   هـاي اسـكن شـده و شـبكه اسـكن شـده خوشـه        در اين خوشه، هشدارهاي اسكن بر اساس پورت: اسكن •

 .شوند مي

هـا،   يكسان، محتويات شـبيه اسـپم   با مقصد SMTPدر اين خوشه، هشدارهاي اسپم بر اساس اتصالات : اسپم •

URL هاي شبيه در متن اسپم و فركانس اتصالاتSMTP شوند بندي مي خوشه. 

هـا بـر اسـاس     پذيري در اين خوشه، هشدارهاي مربوط به سوء استفاده از آسيب: ها پذيري سوء استفاده از آسيب •

 .شوند بندي مي خوشه Snortشناسه 

هـاي بـاينري صـورت     رهاي مربوط به دانلود باينري بر اساس شـباهت فايـل  در اين خوشه، هشدا: دانلود باينري •

 .گيرد مي

در مرحلـه ايجـاد   . رسـد  هـا مـي   ، نوبت به ايجاد همبستگي بـين خوشـه  C-planeو  A-planeبندي  بعد از خوشه

ها به يك آستانه مشخص رسيد، آن كـامپيوتر بـه    شود و اگر امتياز كامپيوتر همبستگي، به هر كامپيوتر امتيازي داده مي

  .دهد نحوه محاسبه امتياز هر كامپيوتر را نشان مي )12-2 (رابطه . شود معرفي مي Botعنوان 
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  )]17[برگرفته از ) (2-12 (
s�h�= � ω�Ai�ω�Aj� �Ai∩Aj��Ai�Aj�i,j

j>i

t(Ai)≠t(Aj)

+�ω(Ai)

i,k

|Ai∩Ck||Ai�Ck| 
  :گيرد اگر امتياز بيشتري مي hكامپيوتر 

• A-plane  باA-plane : بنابراين ). هاي بيشتري باشد در خوشه(تعداد زيادي فعاليت مشكوك انجام داده باشد

 .درا داشته باشن hاند، همان رفتار  بندي شده خوشه hهايي كه با كامپيوتر  كامپيوتر

• A-plane  ــا ــا خوشــه  A-planeاي از  عضــو خوشــه hاگــر : C-planeب ــادي ب   اي از باشــد كــه اشــتراك زي

C-plane هـاي مشـابه، اتصـالات     دهنده اين است كه تعـدادي كـامپيوتر عـلاوه بـر فعاليـت      داشته باشد، نشان

 .مشابهي هم داشته باشند

داشـته   C-planeمشتركي بـوده و حـداقل يـك خوشـه مشـترك در       A-planeهاي  داراي خوشه Botاگر چند 

نشـان  نحوه محاسـبه شـباهت دو كـامپيوتر را     )13-2 (رابطه . در نظر گرفت Botnetها را عضو يك  توان آن باشند، مي

  .دهد مي

�=�sim�hi,hj  )]17[برگرفته از ) (2-13 ( I(bk
�i�
=bk

�j�
)

mB

k=1

+I( � I �bk�i�=bk�j�� ≥1mB+nB

k=mB+1

) 

  :هايي هم هست كه عبارتند از داراي محدوديت BotMinerسيستم 

اسـتفاده   دستور و كنتـرل توانند از سرورهاي موجود در ليست سفيد براي  مي ها C-plane :Botnetگول زدن  •

، تصادفي كردن الگوي ارتبـاطي هـر   دستور و كنترلتوانند با عوض كردن سرورهاي  مي ها Botهمچنين . كنند

Botهاي نرمال توسط  ، تقليد رفتار ارتباطي كامپيوترBot بـراي پنهـان كـردن     1و اسـتفاده از كانـال نهفتـه    ها

هـا در اتصـال    توانند بـا تغييـر تعـداد بسـته     مي ها Bot. الگوي ارتباطي را تغيير دهند دستور و كنترلارتباطات 

) هـاي تصـادفي بـه بسـته     اضـافه كـردن بايـت   (هـا در بسـته    و تعداد بايت) هاي تصادفي در اتصال تزريق بسته(

شـود چـرا    البته اين كارهاي تصادفي باعث ايجاد سوء ظن مي. را تصادفي كنند ها Botتباطي توانند الگوي ار مي

 .كه كاربران معمولي هم اينقدر رفتار تصادفي ندارند

اسكن كردن با نرخ خيلـي  (توانند عمليات بدخواهانه را به صورت مخفيانه  مي ها A-plane :Botnetگول زدن  •

همچنين . شود مي Botnetانجام دهند كه اين باعث كاهش كارايي ) يلي پايينپايين و فرستادن اسپم با نرخ خ

                                                 
1
 Covert Channel 
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Botmaster تواند به جاي دستورات گروهي، به صورت انفرادي به  ميBot دستور دهد كـه در ايـن صـورت     ها

يي كـه در يـك شـبكه قـرار     هـا  Botتواند بـه   مي Botmaster. تفاوتي با بدافزارهاي ديگر ندارند ها Botديگر 

توان با اسـتفاده از   كند و مي ايجاد مي Botmasterاي براي  دارند، دستورات مختلف بدهد كه اين هزينه اضافه

 .شده اين مشكل را حل كرد حسگرهاي توزيع

ايـن كـار باعـث كـم     . توانند دستورات دريافت شده را با تأخير اجرا كنند مي ها Cross-plane :Botگول زدن  •

خاموش (ها از دسترس خارج شوند  شود چرا كه ممكن است در مدت تأخير كامپيوتر مي Botnetشدن كارايي 

  .توان با افزايش بازه زماني اين مشكل را حل كرد ولي مي). شوند

  

  Measurement and classification of humans and bots in internet chat :]34[ روش چهاردهم

عمليـاتي، شناسـايي گروهـي از    : ناهنجاري، منفعل، فـاز شناسـايي  امضاء و مبتني بر شبكه، مبتني بر  :خصوصيات

Botكل بسته: ها، وابسته به ساختارهاي متمركز دستور و كنترل، داده مورد نياز.  

هاي اسـپم بـه كـاربران     شامل ارسال لينك Chatbotكاربردهاي . استروش مبتني بر يادگيري ماشين اين  :شرح

و ترغيب ديگران براي رجـوع   Botديگر، ارسال پيامي حاوي لينك اسپم به اتاق چت، گذاشتن لينك اسپم در پروفايل 

ي هـا  Bot، 1ي تنـاوبي هـا  Botعبارتنـد از   هـا  Chatbotانـواع  . به پروفايل و كليك بر روي لينك و پخش بدافزار است

  .4ي بازپخشها Botو  3دهنده ي پاسخها Bot، 2تصادفي

كند ولـي   هاي چت از توزيع نمايي پيروي مي زمان بين نشست. نرمال اصولاً طولاني مدت هستند 5هاي چت نشست

هـاي دريـافتي كـاربر بـه مراتـب       تعداد پيام. ها كوچك است اندازه پيام. كند ها از توزيع نمايي پيروي نمي زمان بين پيام

 .هاي ارسالي كاربر است بيشتر از تعداد پيام

توان براي اساس زمان، اندازه و محتواي پيام  تر است و مي پيچيده Botرفتار انسان از رفتار  دهد مينشان اين روش 

شناسايي بر اساس : وجود دارد ها Chatbotبه طور كلي دو ديدگاه براي شناسايي . را تشخيص داد Botتفاوت انسان و 

زيـاد اسـت و    عـدم شناسـايي نادرسـت   نرخ  در روش شناسايي بر اساس كلمه. 1و شناسايي از طريق ارتباط فعال 6كلمه

                                                 
1
 Periodic Bot 

2
 Random Bot 

3
 Responder Bot 

4
 Replay Bot 

5
 Chat Session 

6
 Keyword-based 
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هاي موجـود در شناسـايي از طريـق     يكي از سيستم. ي ناشناخته به دليل تعويض كلمات ناممكن استها Botشناسايي 

 .باشد مي CAPTCHAارتباط فعال، 

هـاي   فاده از واژهها، اسـت  هاي تصادفي در پيام براي فرار از شناسايي شدن، با ايجاد كاراكتر و فاصله ها Chatbotاما 

هـا كـار    با اين روش، متدهايي كه روي تك تك پيام(هاي بزرگ به چند پيام كوچك  هم معنا به جاي هم، شكستن پيام

  .كنند متن را مبهم كنند هاي دريافت شده از ديگر كاربران سعي مي و باز ارسال پيام.) شوند كنند، دچار مشكل مي مي

  

 Active Botnet Probing to Identify Obscure Command and Control :]35[ پـانزدهم روش 

Channels  

، مجـزا  Botيك عملياتي، شناسايي : ، فاز شناساييفعالناهنجاري، امضاء و مبتني بر شبكه، مبتني بر  :خصوصيات

  .كل بسته: متمركز دستور و كنترل، داده مورد نيازوابسته به ساختارهاي 

هـا بـه   Botmaster. و انسان با انسان را از هـم جـدا كنـد    دستور و كنترلهاي مربوط به  ديالوگاين روش  :شرح

 :كنند استفاده مي دستور و كنترلهاي  براي كانال) چتوب و (هاي شناخته شده  دلايل زير از پروتكل

 .افزارهاي موجود بهره برد توان از نرم پذير هستند و مي شده و انعطاف هاي موجود تست پروتكل .1

 .كنند هاي جديد به خود جلب مي هاي موجود سوء ظن كمتري را نسبت به پروتكل پروتكل .2

 .باشد را برطرف كرده و احتياجي به طراحي پروتكل جديد نمي ها Botnetهاي جديد نيازهاي  پروتكل .3

  :دانست به شرح زيرند ها Botمورد  دو اصل اساسي كه بايد در

هـا غيـر    هستند و در نتيجه رفتاري قابل پيشبيني دارند و در حالي كه رفتـار انسـان   2بدون حالت ها Botاصولاً  .1

  .قابل پيشبيني است

2. Bot انـد و اگـر دسـتوري داراي خطـاي املائـي باشـد، تشـخيص         براي انجام دستوراتي مشخص ساخته شده ها

 .دهند ها به راحتي تشخيص مي دهند، در حالي كه انسان نمي

-داراي يك الگوي دسـتور  دستور و كنترلبا سرورهاي  ها Botگيريم كه ارتباطات  با توجه به اصول فوق، نتيجه مي

  .دارد ها Botبا استفاده از اين اصل، سعي در شناسايي ن روش ايباشد و  مي 3پاسخ

  

                                                                                                                                               
1
 Human Interactive Proof 

2
 Stateless 

3
 Command-Response 
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Botnet هـاي   كانـال كـه   ايـم  كرده هما مشاهد .هستند پذير انعطاف العاده فوقو بوده همواره در حال تكامل يافتن  ها

رهاي متمركـز  سـاختا به جـاي  را ساختارهاي نامتمركز و  چتبه جاي وب ي ديگري مانند ها پروتكلاز  دستور و كنترل

به طور پي در پـي   ]Fast-Flux ]24,25,26ي ها روشد با استفاده از توان مي Botnetعلاوه بر اين،  .كنند مياستفاده 

  .تغيير دهدرا  دستور و كنترلآدرس سرورهاي 

كـه هـدف آن    كنـيم  مـي معرفـي   BotGrabberبـه نـام    Botnetفصل، ما يك سيستم جديـد شناسـايي   در اين 

خصوصيات ايـن   .ر استدر شبكه در حال مانيتو Botnetيك متعلق به  Botي آلوده به ها كامپيوترگروهي از  شناسايي

هـا،  Botعملياتي، شناسـايي گروهـي از   : مبتني بر شبكه، مبتني بر ناهنجاري، منفعل، فاز شناسايي: سيستم عبارتند از

  .كل بسته: دستور و كنترل، داده مورد نيازهاي  عدم وابستگي به ساختارها و پروتكل

مقـاوم باشـد، مـا بايـد      دسـتور و كنتـرل  ي ها روشدر مقابل تغييرات  يك سيستم شناسايي كه بتواندبراي طراحي 

 :دهـيم  مـي ارائـه  را  Botnetتعريـف  بنابراين دوباره . را مطالعه كنيم ها Botnetارتباطات و  ها فعاليتي ذاتي ها ويژگي

. باشـد  مـي  Botmasterتحت كنترل  دستور و كنترلاست كه از طريق يك كانال  ها)Bot(بدافزاراز هماهنگ گروهي 

، ]36[به عنوان مثال، مطابق  .شوند ميي بدخواهانه استفاده ها فعاليتبراي  ها Botواژه بدافزار بدين معني است كه اين 

به قصد تكثيـر شـدن يـا حمـلات     (هستند مربوط به اسكن كردن مشاهده شده  Botnetي ها فعاليتاز % 53در حدود 

DDoS ( 37,38[ دنباش ميمربوط به دانلود باينري  ها فعاليت% 4/14و در حدود[ )    براي بـه روز رسـاني برنامـهBot.( 

واژه تحت كنترل  .]9[ شوند ميبراي ارسال اسپم استفاده  نظير به نظيرو وب ي مبتني بر ها Botnetاكثر علاوه بر اين، 

بـه  . فرمان بگيرند و اجـرا كننـد  ارتباط برقرار كنند تا  دستور و كنترلبايد با سرورهاي  ها Botبدين معني است كه اين 

بدين معني  واژه گروه هماهنگ .تبادل اطلاعات صورت بگيرد كنترلدستور و و سرورهاي  ها Botعبارت ديگر، بايد بين 

  .ي شبيه و هماهنگ دارندها فعاليتارتباطات و  Botnetدر يك  Bot) دوحداقل (است كه چند 

چيزي نيسـتند جـز بـدافزارهاي جـدا افتـاده و       ها Botبه طور جداگانه دستور بدهد،  Botبه هر  Botmasterاگر 

و در حـوزه كـار مـا     شـوند  مـي شـناخته ن  Botnetبنابراين اين بدافزارها با توجه به تعريف ارائه شده به عنوان  .نامرتبط

  .باشند مين

Botnet اول .داراي رفتارهـاي ثابـت و پايـداري هسـتند     ها آن دستور و كنترلجداي از ساختار و پروتكل كانال  ها ،

Bot يـك  اسـت  ممكـن   هـا  آن .وصل شوند تا بتوانند دستورات را دريافت كنند دستور و كنترلنياز دارند تا به كانال  ها

 ها Botدوم،  .اتصال بلند مدت داشته باشند يا اينكه پي در پي اتصالات جديد برقرار كنند و اتصالات قبلي را قطع كنند

بـه دو دسـته كلـي     تـوان  مـي را  هـا  واكـنش به طور كلي اين  .واكنش نشان دهند ها آن بهاز دريافت دستورات،  بايد بعد
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  :تقسيم كرد

دسـتور و  و سـرور   Botيي هستند كه درون اتصال بـين  ها بسته ها واكنشاين نوع : دستور و كنترلي ها واكنش .1

با ارسـال دسـتوري خواسـتار     Botmasterبه عنوان مثال، . شوند ميفرستاده  دستور و كنترل، به سرور كنترل

بايـد اطلاعـات    Bot، باشـد و در جـواب   روي آن نصب اسـت  Botكه اطلاعات سيستمي يا  Botگرفتن ورژن 

 .برساند Botmasterبه  دستور و كنترلكانال خواسته شده را از طريق 

، ارسـال  DDoSي خرابكارانه ماننـد اسـكن كـردن، حمـلات     ها فعاليت، ها واكنشاين نوع : فعاليتيي ها واكنش .2

ي هـا  روشبـا   تـوان  مـي را  DDoSفعاليت اسكن كردن و حملات ر اين بين دو د .هستند دانلود باينري اسپم و

 امضـاء ي مبتنـي بـر   هـا  روشبايد با دانلود باينري ي ارسال اسپم و ها فعاليت. ناهنجاري شناسايي كردمبتني بر 

را از طريـق  فعاليـت  سـه  ايـن  مبتنـي بـر ناهنجـاري اسـت،     از آنجايي كه هدف ما ارائه روشي كـاملاً  . پيدا كرد

كه از دقـت   كنيم ميشناسايي  ها آنو ايجاد همبستگي بين  ها Botبين اتصالات ايجاد شده توسط ي ها شباهت

  .بيشتري برخوردار است

 Botmasterات ارسـالي از  در يـك شـبكه موجـود باشـند و بـه دسـتور       Botnetمتعلق به يك  Botاگر تعدادي 

زمـاني يكسـان،   در  هـا  Botبـه عنـوان مثـال،     .دهنـد  مـي به شكل مشابه واكنش نشـان   ها آناكثر واكنش نشان دهند، 

هسـتيم   هـا  واكنشحجمي از  كبنابراين ما شاهد ي .دهند ميانجام ي مشابه ها فعاليتيا  كنند ميارسال مشابه ي ها پيام

گروهـي هماهنـگ در مـورد تمـام     هاي  واكنشاين چنين  .گيرد ميصورت  Botnetي متعلق به يك ها Botتوسط كه 

Botnet نرمـالي  ي هـا  سـرويس بـراي  رفي ديگر، از ط .صادق است ها آن دستور و كنترلمستقل از ساختار و پروتكل  ها

بنـابراين،   .ي مشابهي داشـته باشـند  ها واكنشمتوالي، به صورت  كامپيوترمثل وب و چت، خيلي بعيد است كه تعدادي 

Bot همزماني پايدارتري نسبت به كاربران عادي هستندهماهنگي و داراي  ها.  

ي مشـابه و همزمـان   ها واكنش ، روي تشخيصنامه در اين پايان Botnetبر اساس مشاهدات فوق، رويكرد شناسايي 

Bot ي ها واكنششباهت در  1-3 شكل  .معطوف است هاBot دهد مي نمايشرا  ها.  

البتـه  . هـاي مشـابهي هسـتند    به صورت متوالي داراي واكـنش ها  Bot كنيد، مشاهده مي 1-3 شكل همانطور كه در 

اختلاف زمـاني صـورت   با يك ها  واكنشبلكه اين  گيرد ها صورت نمي Botها در يك زمان توسط همه  لزوماً اين واكنش

را هـاي موجـود در آن پنجـره زمـاني      گيـريم و تمـام واكـنش    در نظر مـي ما يك پنجره زماني به همين خاطر . گيرد مي

بيشتر باشد، سيستم داراي دقت بيشتر بوده ولـي از بلادرنـگ بـودن    هر چه طول پنجره زماني  .كنيم همزمان فرض مي
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بالعكس، هر چه طول پنجره زماني كمتر باشد، دقـت سيسـتم كـاهش پيـدا كـرده و در عـوض       . شود كاسته ميسيستم 

بايد يك تعادل بـين دقـت و بلادرنـگ بـودن سيسـتم       براي تعيين طول پنجره زماني ما .تر خواهد بود سيستم بلادرنگ

  .برقرار كنيم

  

  ها Botهاي  شباهت در واكنش) 1-3 شكل 

 ي كـه هـاي  كامپيوتر، به كنيمهاي زماني متوالي مشاهده  مشابه در پنجرهواكنش هنگامي كه چندين به طور خلاصه، 

از يك آستانه بيشتر شـود،   كامپيوترو هنگامي كه امتياز هر  دهيم ميامتياز اند، يك مقدار  واكنش مشابه بودهداراي اين 

جرئيـات  بـا  را  BotGrabberهـاي سيسـتم    در ادامـه معمـاري و مؤلفـه    .شـود  معرفي مي Botبه عنوان  كامپيوترآن 

  .دهيم بيشتري توضيح مي

  معماري -1- 3

هـاي مختلفـي    داراي مؤلفـه  BotGrabberسيستم . دهد ميرا نشان  BotGrabberمعماري سيستم  2-3 شكل 

فيلتـر   ،1هشـدار  توليدكننـده ، 3اتصـال  توليدكننـده ، 2دامنـه و آدرس  گـر  نگاشت ، 1ترافيك كننده توزيعاست كه شامل 

                                                 
1
 Traffic Dispatcher 

2
 IP-DomainName Mapper 

3
 Netflow Generator 
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 .باشد مي 6موتور همبستگيو  5هشدار بندي خوشه، 4اتصال بندي خوشه ،3فيلتر هشدار، 2اتصال

  

  BotGrabberمعماري ) 2-3 شكل 

ي مربوطه را ها ترافيكي داخل و خارج شبكه را از روتر گرفته و ها كامپيوتربين ترافيك  ،ترافيك كننده توزيعمؤلفه 

دامنـه و آدرس   گر نگاشتمؤلفه  .دهد مي هشدار توليدكنندهو  اتصال توليدكننده، دامنه و آدرس گر نگاشت يها مؤلفهبه 

. كنـد  مـي را ذخيـره   انـد  گرفتـه يي كه مورد پرس و جو قـرار  ها دامنههاي مربوط به DNS ،IPبا مانيتور كردن ترافيك 

وظيفـه   هشـدار  توليدكننـده هـاي آتـي را دارد و    توليد و ذخيره اتصالات شبكه براي تحليـل وظيفه  اتصال توليدكننده

مؤلفه به صـورت مـوازي در حـال    سه اين  .را دارد) DDoSاسكن كردن و (ي مشكوك و بدخواهانه ها فعاليتشناسايي 

ندارنـد،  نيازي كه به پردازش را هايي هشدارو  اتصالاتوظيفه دارند  فيلتر هشدارو  فيلتر اتصالهاي  مولفه. اجرا هستند

 هشدار توليدكنندهو  اتصال توليدكنندهتوليد شده توسط اطلاعات  هشدار بندي خوشهو  اتصال بندي خوشه. حذف كنند

 بـراي پيـدا كـردن    بنـدي  خوشـه ي هـا  الگوريتمهر دو مؤلفه با توجه به خصوصيات تعيين شده، از . كنند ميرا پردازش 

بـا   موتـور همبسـتگي  در نهايـت   .كنند ميي شبيه به هم دارند، استفاده ها فعاليتكه ارتباطات يا  ها كامپيوترگروهي از 

ي هـا  كـامپيوتر ، هشـدار  بنـدي  خوشهو  اتصال بندي خوشهي ها مؤلفهي توليد شده توسط ها خوشهايجاد همبستگي بين 

  .كند ميرا پيدا  Botnetمتعلق به 

ي ذكـر شـده بـا    هـا  مؤلفهپردازش ترافيك بلادرنگ، تمام كارايي بالا براي لزوم به دليل  BotGrabberسيستم در 

                                                                                                                                               
1
 Alert Generator 

2
 Netflow Filtering 

3
 Alert Filtering 

4
 Netflow Clustering 

5
 Alert Clustering 

6
 Correlation Engine 
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 ي آتـي هـا  بخـش در  .باشـند  مـي  1به صورت برخط ها مؤلفهو ارتباط بين تمام  اند شده سازي پياده ++Cاستفاده از زبان 

  .خواهد شد ي ذكر شده ارائهها مؤلفههر يك از  سازي پيادهجزئيات طراحي و 

  ترافيك كننده توزيع -3-1-1
ي مختلفي لازم ها ترافيك هشدار توليدكنندهو  اتصال توليدكنندهدامنه و آدرس،  گر نگاشتي ها مؤلفهاز آنجايي كه 

را بـه  ) 53بـا پـورت    UDPترافيـك  ( DNS، ترافيـك  ترافيـك  كننده توزيعمؤلفه . دارند، اين مؤلفه طراحي شده است

را بـه   ICMPو  TCP ،UDPو ترافيك  توليدكننده اتصالرا به مؤلفه  TCPدامنه و آدرس، ترافيك  گر نگاشتمؤلفه 

تـا كـارايي سيسـتم     شـوند  مـي فيلتر  ARPي نامرتبط مانند ها ترافيك در اين مؤلفه .دهد مي هشدارمؤلفه توليدكننده 

  .افزايش يابد

  دامنه و آدرس گر نگاشت -3-1-2
كـه در  اي DNSيـا آدرس   IPند از توان مي دستور و كنترلسرور اتصال به براي  ها Botهمانطور كه قبلاً ذكر شد، 

از ي مورد نظرشان ها سايتبه شدن براي وصل هم ي سالم ها كامپيوتراز طرفي . استفاده كنند ،شده 2هاردكد ها آنفايل 

DNS  براي پيدا كردنIP  و  ها دامنهبراي نگاشت برقرار كردن بين  .كنند ميسايت مربوطه استفادهIP  ايـن مؤلفـه   هـا

بـا  سـپس  . كند ميدريافت  را) 53با پورت  UDPترافيك ( DNSترافيك مربوط به ابتدا اين مؤلفه . طراحي شده است

در هـا را   هاي متناظر بـا آن IPهاي پرس و جو شده و  دامنهرا استخراج كرده و  A، ركوردهاي DNSي ها پاسخبررسي 

  .باشد ميي ديگر در حال اجرا ها مؤلفهاين مؤلفه به طور موازي با  .كند ميذخير  داده پايگاهيك 

  كننده اتصالتوليد -3-1-3
اكثـر روترهـا ماننـد     .كنـد  مـي را بازسـازي   هـا  كـامپيوتر لات بين و اتصا كند ميرا دريافت  TCPاين مؤلفه ترافيك 

Cisco
Juniperو  3

Argusماننـد   5مـتن بـاز  ابزارهـاي   .توانايي توليد اتصالات را دارا هستند 4
از  .نيـز وجـود دارنـد    6

در . سازي كـرديم  پياده، ما ابزاري براي توليد اتصالات نيستندهاي ما را پاسخگو  آنجايي كه ابزارهاي ذكر شده نيازمندي

زمان شروع، زمان : باشد ميذيل هر اتصال داراي اطلاعات . را مدنظر داريم TCPما فقط اتصالات مربوط به حال حاضر، 

 .دريـافتي /ي ارساليها بايتدريافتي و تعداد /ي ارساليها بسته، تعداد مقصد، پورت مقصد IPمبدأ، پورت مبدأ،  IPپايان، 

همچنـين از آنجـايي كـه     .د اطلاعات اتصالات را بهينه ذخيره كنـد توان ميو  ما كارا بودن آن استبرتري ابزار مهمترين 

                                                 
1
 Online 

2
 Hard Code 

3
 www.cisco.com 

4
 www.juniper.net 

5
 Open Source 

6
 Audit Record Generation and Utilization System 
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اطلاعات اتصـالات را در  ابزار ما قادر است كه طول بعضي از اتصالات از طول يك پنجره زماني بيشتر باشد، ممكن است 

  .شود گفته مي 1كاره اتصال نيمه به اين اتصالات اصطلاحاً. هاي زماني مختلف بدهد پنجره

  هشدار توليدكننده -3-1-4
گـزارش  را  هـا  كـامپيوتر ي بدخواهانـه  هـا  فعاليـت و  كنـد  ميدريافت را  UDPو  ICMP ،TCPاين مؤلفه ترافيك 

را شناسـايي   DDoSو حمـلات  ) براي مقاصـد تكثيـر شـدن   (ي اسكن كردن ها فعاليتاين مؤلفه قادر است تا  .دهد مي

 گيـرد  مـي صـورت   هـا  Botهسـتند كـه توسـط     اي بدخواهانـه ي ها فعاليتمهمترين جزء  ،DDoSو اسكن كردن  .كند

]13,39,36[.  

مـا   .نوشـته شـده اسـت    ،كه يك ابـزار شناسـايي نفـوذ مـتن بـاز اسـت       Snortبر روي  هشدارها مؤلفه توليدكننده

بـراي   .ايـم  كـرده  سـازي  پيـاده  Snortبـراي   2ييها پردازنده پيشي بدخواهانه را به عنوان ها فعاليتي شناسايي ها روش

امـروزه يكـي از    .ايـم  كـرده اسـتفاده   sfPortscanبه نـام   Snortپردارنده موجود در  شناسايي اسكن كردن ما از پيش

زير هشدار توليد  هاي انواع اسكنبراي  پردازنده پيشاين  ،در حال حاضر. است Nmapمهمترين ابزارهاي اسكن كردن، 

  :كند مي

  پورت اسكن يك به يك •

3مخفيانهپورت اسكن  •
 

4شده پورت اسكن توزيع •
 

5هاي جاروبي اسكن رتپو •
 

ديگـر را اسـكن    كـامپيوتر پـورت  چندين  كامپيوتريك  .باشند ميمعروف ي ها اسكناز ي يك به يك ها اسكنپورت 

 .ي كمي در حال اجرا دارندها سرويس ها كامپيوتري ارسالي ناموفق خواهند بود چرا كه اكثر ها درخواستبيشتر . كند مي

 عـلاوه ي اسكن كننـده  ها كامپيوتركه هستند با اين تفاوت يك به يك ي ها اسكنپورت مانند مخفيانه ي ها اسكنپورت 

هويتشان آشـكار  تا  كنند ميتوليد  6هاي قلابي ي ديگري با آدرسها بسته، كنند ميارسال خود يي كه با آدرس ها بسته بر

را اسكن  كامپيوتري يك ها پورت كامپيوترچند بدين ترتيب كه . ، چند به يك هستندشده توزيعي ها اسكنپورت  .نشود

                                                 
1
 Partial Netflow 

2
 Preprocessor 

3
 Decoy Portscan 

4
 Distributed Portscan 

5
 Port Sweep 

6
 Spoofed 
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هـاي جـاروبي    پورت اسـكن  .شود ميي اسكن كننده تقسيم ها كامپيوتربا اين روش تعداد اتصالات ناموفق بين  .كنند مي

ايـن نـوع   . كنـد  مـي اسـكن   كـامپيوتر يك پورت خاص را روي چنـد   كامپيوتربدين صورت كه يك . يك به چند هستند

  .گيرد ميي صورت پذير آسيببراي پيدا كردن يك  ها اسكن

ايـن  . ايـم  كردهسازي  پياده Snortروي  پردازنده پيش، ما يك DDoSحملات ي مربوط به ها فعاليتبراي شناسايي 

  :دباش ميزير نوع حمله سه قادر به شناسايي داراي سه ماژول است كه  پردازنده پيش

• TCP SYN Flood 

• UDP Flood 

• ICMP Ping Flood  

شود بـدون اينكـه    به پورت مورد نظر فرستاده مي TCP SYNتعداد زيادي بسته  SYN Flood TCPدر حمله 

هـايي كـه    مورد حمله قرار گرفته پـر شـده و درخواسـت    كامپيوتردر اين حالت حافظه . اتصال به طور كامل برقرار شود

شود و عملاً سرويس مـورد نظـر دچـار اخـتلال      شود بدون جواب گذاشته مي توسط كاربران واقعي سيستم فرستاده مي

با حجم بـالا بـه يـك پـورت خـاص يـك        UDPتعداد زيادي بسته  مهاجم كامپيوتر، UDP Floodحمله  در .شود مي

مورد نظـر نتوانـد    كامپيوترمورد نظر را مشغول كند و  كامپيوتركند تا پهناي باند، حافظه و پردازنده  ارسال مي كامپيوتر

تعـداد زيـادي بسـته     مهـاجم  كامپيوتر، ICMP Ping Floodدر حمله  .هاي كاربران معمولي پاسخ دهد به درخواست

ICMP Ping  مـورد نظـر را    كـامپيوتر كند تا پهنـاي بانـد، حافظـه و پردازنـده      ارسال مي كامپيوتربا حجم بالا به يك

  .هاي كاربران معمولي پاسخ دهد مورد نظر نتواند به درخواست كامپيوترمشغول كند و 

طي هـر   در. كند ماژول مشخص مييك پنجره زماني و يك آستانه براي هر ه، كاربر پردازند براي استفاده از اين پيش

 IP، مبـدأ  IP هـاي  داراي سـتون  TCP SYN Floodجـدول   .دهد پنجره زماني هر ماژول جدول خود را تشكيل مي

زمـان  انحـراف از معيـار   و  اند كه منجر به برقراري كامل اتصال نشده TCP SYNهاي  تعداد بسته، پورت مقصد، مقصد

پـورت  ، مقصـد  IP، مبـدأ  IPهـاي   داراي ستون UDP Floodجدول  .، تشكيل شده استهاي فرستاده شده بين بسته

هـاي   انحراف از معيار زمـان بـين بسـته   و  متوسط تعداد بايت در هر بسته، فرستاده شده UDPهاي  تعداد بسته، مقصد

هاي  تعداد بسته، مقصد IP، مبدأ IPهاي  ستونداراي  ICMP Ping Floodجدول  .، تشكيل شده استفرستاده شده

ICMP Ping هـاي فرسـتاده شـده    انحراف از معيار زمان بين بسـته و  متوسط تعداد بايت در هر بسته، فرستاده شده ،

  .تشكيل شده است

كنـد و در   ، امتيازي براي هر يـك از سـطرهاي جـدولش حسـاب مـي     هر ماژول در انتهاي پنجره زماني تعريف شده
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معرفي  مهاجم كامپيوترمبدأ آن سطر به عنوان  IPتي كه امتياز سطر مورد نظر از آستانه تعريف شده بيشتر باشد، صور

 .دهد را نشان مي هاي فوق اي از جدول ساخته شده براي ماژول نمونه 1-3 جدول  .شود مي

 DDoSجدول اطلاعات ) 1-3 جدول 

Proto Src. IP Dest. IP Dest. Port Pkts Avg. BPP Pkts Interval STD 

TCP 192.168.20.1 194.225.100.4 80 70 - 0.006 

… … … … … - … 

UDP 192.168.20.2 194.225.100.5 53 500 400 0.04 

… … … … … … … 

ICMP 192.168.20.3 194.225.100.6 - 10 50 40.24 

… … … - … … … 

به دليل ناقص بودن در مؤلفه توليد كننـده هشـدار مـورد اسـتفاده      DDoSدر حال حاضر ماژول تشخيص حملات 

ي بدخواهانـه را شناسـايي كنـيم،    ها فعاليت ،ي مبتني بر ناهنجاريها روشاز آنجايي كه قصد داريم از  .قرار نگرفته است

ي بدخواهانـه ديگـري نيـز    هـا  فعاليـت . شوند ميدر اين مؤلفه شناسايي  DDoSاسكن كردن و حملات فقط دو فعاليت 

 امضـاء ي مبتنـي بـر   ها روشبا  ها فعاليتاين هاي قبلي،  در سيستم. وجود دارند Botمانند ارسال اسپم و دانلود باينري 

را كشف  ها فعاليتبه طور كامل و دقيق اين  امضاءهاي مبتني بر  روشتوان با  از آنجايي كه نمي. شدند تشخيص داده مي

  .شوند ميدر مؤلفه موتور همبستگي شناسايي  ها فعاليتاين نوع  كرد،

  فيلتر اتصال - 3-1-5
در نتيجه تعداد اتصـالات توليـد   ي پر سرعت ميزان ترافيك قابل پردازش خيلي زياد است، ها شبكهاز آنجايي كه در 

بسـيار   اتصـال  بنـدي  خوشـه بسيار زياد است و پردازش اين اتصالات توسط مؤلفـه   ده توسط مؤلفه توليدكننده اتصالش

ها نيسـت را   احتياجي به پردازش آنبه همين خاطر، براي افزايش كارايي بايد تعدادي از اتصالات كه . زمانبر خواهد بود

  :كند مياز قواعد زير براي فيلتر كردن اتصالات استفاده  اتصاللتر مؤلفه في .حذف كرد

 .اند يا از داخل شبكه به داخل شبكه برقرار شدهاتصالاتي كه از بيرون شبكه به داخل شبكه  .1

و فقـط حـاوي    شـوند  مـي از اسـكن كـردن حاصـل    اين اتصـالات عمومـاً   . اند كردهاي ارسال ن دادهاتصالاتي كه  .2

  .هستندي كنترلي ها بسته

اين اتصـالات  . بيشتر باشد) BULKY_THRESHOD(از يك آستانه  ها آناتصالاتي كه ميزان داده ارسالي  .3

اتصـالات دانلـود فايـل بـاينري     شامل  ها Botبزرگترين اتصالات . هستندي بزرگ ها فايلاصولاً مربوط به دانلود 

Bot  ارسال اسپم كه حاوي فايل باينري اتصالات ياBot كيلـو بايـت  كه حداكثر به چند صد شوند  هستند، مي 

  .رسند مي
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گوگل، (اخته شده سرورهاي شنليست سفيد شامل . در ليست سفيد قرار داشته باشند ها آنكه مقصد اتصالاتي  .4

ايـن كـار بـا     .مورد استفاده قرار گيرند دستور و كنترلبه سختي بتوانند به عنوان سرورهاي است كه ...) ياهو و 

 .گيرد ميدامنه و آدرس تهيه شده، صورت  گر نگاشتكه توسط مؤلفه  اي داده پايگاهده از استفا

افـزايش كـارايي   ايي سيستم نداشته و فقـط بـه دليـل    بايد گفت كه اين فيلترينگ هيچ گونه تأثيري در دقت شناس

  .گيرد صورت مي

  فيلتر هشدار -3-1-6
كـاهش  بـراي  ايـن كـار   . هسـتند  ي بيرونـي هـا  كـامپيوتر منشـأ آن  اين مؤلفه وظيفه حذف هشدارهايي را دارد كـه  

بايـد در نظـر داشـت كـه ايـن       .گيـرد  مـي صـورت   هشـدارها  بندي خوشهمؤلفه افزايش كارايي هشدارهاي توليد شده و 

  .گيرد ميافزايش كارايي صورت  سايي سيستم نداشته و فقط به دليلفيلترينگ هيچ گونه تأثيري در دقت شنا

  اتصال بندي خوشه -3-1-7
 بنـدي  گـروه را هسـتند  شبيه به هـم  اتصالاتي كه در يك پنجره زماني اين است كه  اتصال بندي خوشهمؤلفه  هدف

، بنـدي  خـوش بـه طـور كلـي هـدف الگـوريتم      . دهنـد  مـي انجام  1يادگيري بدون نظارت بندي خوشهي ها الگوريتم .كند

بيشـترين   هـا  خوشـه و از ديگـر  ها كمترين فاصـله   دادههر خوشه در در قالب تعدادي خوشه است كه  ها دهدا بندي گروه

 بندي هخوشعمليات توليد شده زياد است، براي افزايش كارايي از آنجايي كه تعداد اتصالات . ]40[فاصله را داشته باشد 

  .در سطح محتواي اتصال بندي خوشهي اتصال و ها ويژگيدر سطح  بندي خوشه: گيرد ميمرحله انجام  دودر 

آن را استخراج كرده هاي  ويژگيبراي هر اتصال سپس . كنيم تهيه مي 2ها ويژگيليستي از بندي سطح اول  در خوشه

از آنجايي كه ممكن است اتصالات نامربوط با هم در يك خوشـه قـرار    .دهيم هاي مختلف قرار مي و اتصالات را در خوشه

هاي توليـد   بندي بر روي اتصالات خوشه اين خوشه. دهيم بندي سطح دوم را انجام مي بگيرند، براي افزايش دقت، خوشه

شكسـته   هـاي جديـدتري   هاي سطح اول به خوشه در نتيجه خوشه. گيرد شده از مرحله قبل به طور جداگانه صورت مي

  .دهد بندي دو سطحي را نشان مي اي از خوشه نمونه 3-3 شكل . شوند مي

                                                 
1
 Unsupervised Learning 

2
 Feature 
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  دو سطحي اتصالاتبندي  خوشه) 3-3 شكل 

تـا بـا اسـتفاده از آن بتـوان اتصـالات را       دهنـد  مـي يـك بـردار تشـكيل    استخراج شده، براي هر اتصـال   يها ويژگي

  :عبارتند از ها ويژگياين . كرد بندي خوشه

  .باشد مي از سمت مبدأ به مقصدارسالي  يها بستهاين ويژگي تعداد : ي ارساليها بستهتعداد  .1

  .باشد مي از سمت مبدأ به مقصدارسالي  يها بايتاين ويژگي تعداد : ي ارساليها بايتتعداد  .2

از  ي ارساليها بستهتعداد ي ارسالي به ها بايتتقسيم تعداد اين ويژگي : ي ارساليها بستهمتوسط تعداد بايت در  .3

  .باشد مي سمت مبدأ به مقصد

از سمت مبدأ طول اتصال ي ارسالي به ها بايتاين ويژگي تقسيم تعداد : در ثانيه ارساليي ها بايتتعداد متوسط  .4

  .باشد ميبه مقصد 

  .باشد ميبه مبدأ ي ارسالي از سمت مقصد ها بستهاين ويژگي تعداد : دريافتيي ها بستهتعداد  .5

  .باشد ميمقصد به مبدأ ي ارسالي از سمت ها بايتاين ويژگي تعداد : دريافتيي ها بايتتعداد  .6

ي ارسـالي  ها بستهي ارسالي به تعداد ها بايتاين ويژگي تقسيم تعداد : دريافتيي ها بستهتعداد بايت در متوسط  .7

  .باشد ميمقصد به مبدأ از سمت 

ي ارسالي بـه طـول اتصـال از سـمت     ها بايتاين ويژگي تقسيم تعداد : در ثانيهدريافتي ي ها بايتمتوسط تعداد  .8
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  .باشد ميمقصد به مبدأ 

داراي رفتار مشابه در ارتباطات خود هستند، هـدف مـا پيـدا كـردن      Botnetي متعلق به يك ها Botاز آنجايي كه 

بـه   .هستند نزديكهم نيز به اتصالات داراي رفتارهاي مشابه بردارهاي بنابراين  .باشد ميي اتصالات شبيه به هم ها گروه

 متفاوت وصـل باشـند   دستور و كنترلسرور دو به  هستند Botnetكه متعلق به يك  Botدو عنوان مثال، فرض كنيد 

اگر چه اين دو اتصال كاملاً جدا از هم هسـتند و   .)كنند مياستفاده  دستور و كنترلاز چند سرور  ها Botnetبعضي از (

بايـد   هـا  آنهيچگونه اشتراكي از جهت آدرس و پورت مبدأ و مقصد ندارند، ولي خصوصيات مربوط به ترافيك اتصـالات  

ي هـا  الگـوريتم كه داراي ارتباطات مشابه هسـتند، مـا از    ها كامپيوتريي از ها گروهبنابراين براي يافتن  .دهم باش بهشبيه 

  .كنيم ميبردارهاي متناظر اتصالات استفاده  بندي خوشهبراي  بندي خوشه

يك الگوريتم  X-means .ايم كردهاستفاده  ]X-means ]41 بندي خوشهاز الگوريتم ، سطح اول بندي خوشهبراي 

احتيـاجي   X-means، الگـوريتم  K-meansبرخلاف  .است K-meansبر اساس است كه و معروف كارا  بندي خوشه

و از  كنـد  مـي را اجـرا   K-meansچنـد دور الگـوريتم    X-meansالگـوريتم   .نـدارد ) K( هـا  خوشـه به تعيـين تعـداد   

Bayesian Information Criterion ]41[  و پيدا كردن بهترين مقدار براي ارزيابيK  الگـوريتم   .كنـد  مياستفاده

X-means  است پذير مقياسيك الگوريتم سريع و.  

  :محتوا استدو اتصال داراي هر  .گيرد ميانجام ي اتصالات ها بستهسطح دوم روي محتواي  بندي خوشه

  .آيد ميارسالي از مبدأ به سمت مقصد به دست  يها بستهاين محتوا از به هم پيوستن : محتواي ارسالي .1

  .آيد ميي ارسالي از مقصد به سمت مبدأ به دست ها بستهاين محتوا از به هم پيوستن : محتواي دريافتي .2

خود هستند، هدف ما پيدا كـردن  اتصالات اراي محتواي مشابه در د Botnetي متعلق به يك ها Botاز آنجايي كه 

هسـتند بـه دو    Botnetكه متعلق به يك  Botدو به عنوان مثال، فرض كنيد . باشد ميي اتصالات شبيه به هم ها گروه

اگر چه اين دو اتصال كاملاً جدا از هم هستند و هيچگونه اشتراكي از جهـت  . متفاوت وصل باشند دستور و كنترلسرور 

يي از ها گروهبنابراين براي يافتن . بايد شبيه به هم باشد ها آناتصالات محتواي آدرس و پورت مبدأ و مقصد ندارند، ولي 

بـا محتواهـاي   اتصـالات   بندي خوشه براي بندي خوشهي ها الگوريتممشابه هستند، ما از محتواهاي كه داراي  ها كامپيوتر

  .كنيم مياستفاده مشابه 

سلسـله   بندي خوشهالگوريتم  .ايم كردهاستفاده  1سلسله مراتبي بندي خوشه، از الگوريتم دومسطح  بندي خوشهبراي 

توليـد سلسـله مراتبـي از    ي معـروف و كـارا در حـوزه تحليـل خوشـه اسـت كـه هـدف آن         هـا  الگوريتممراتبي يكي از 

                                                 
1
 Hierarchical Clustering 



52 

 

 

هر اتصال به عنوان يك خوشـه در  سلسله مراتبي  بندي خوشهدر  .اند يافتهكه به صورت درختي سازمان  كامپيوتر خوشه

 بنـدي  خوشـه بـراي   .گيـرد  ها شكل مـي  ها، سلسله مراتبي از خوشه شود و سپس با يكپارچه كردن خوشه نظر گرفته مي

شـباهت از  ايـن   گيـري  انـدازه بـراي   .كنـيم  مـي اسـتفاده  از شباهت بين محتواهاي ارسالي و دريافتي اتصالات اتصالات، 

NCD
همچنـين  . شـود  مـي استفاده  )1-3 (رابطه از براي محاسبه ميزان فاصله دو اتصال  .كنيم مياستفاده  ]42,43[ 1

  . روابط ياد شده تقريبي هستند. دهند هاي مورد نظر را نشان مي نحوه محاسبه وزن )3-3 (و  )2-3 (هاي  رابطه

Distance�Fi,Fj�=wsend×NCD �SendPay
i
, SendPay

j
�+wrecv×NCD �RecvPay

i
, RecvPay

j
� ) 3-1(  

wsend=
�SendPay

i
�+ �SendPay

j
��SendPay

i
�+ �SendPay

j
�+�RecvPay

i
�+ �RecvPay

j
� ) 3-2(  

wrecv=
�RecvPay

i
�+ �RecvPay

j
��SendPay

i
�+ �SendPay

j
�+�RecvPay

i
�+ �RecvPay

j
� ) 3-3(  

محتواي  RecvPayمحتواي ارسالي اتصال مورد نظر و  SendPayاست و  wsend+wrecv = 1،  )1-3 (رابطه در 

 wsendاز آنجايي كه طول محتواي ارسالي با محتواي دريافتي متفاوت اسـت، از دو وزن   .دريافتي اتصال مورد نظر است

رابطـه  سلسله مراتبي با اسـتفاده از   بندي خوشهالگوريتم . كنيم براي افزايش دقت فاصله دو اتصال استفاده مي wrecvو 

  .دهد مياتصالات را تشكيل سپس سلسله مراتب و  كند مي، فاصله بين دو به دو اتصالات را محاسبه )3-1 (

ي اسـتخراج شـده،   ها خوشهتعداد . يي را از آن استخراج كنيمها خوشهاتصالات داريم كه بايد حال ما يك درختي از 

چـه  هـر  . فاصله بين محتواي اتصـالات اسـت  ميزان  دهنده نشاندر حقيقت  حد برش. دارد 2حد برشبستگي به ميزان 

بزرگتـر   حـد بـرش  مقدار ي توليد شده بيشتر و دقت بالاتر است و هر چه ها خوشه، تعداد باشدكوچكتر  حد برشمقدار 

لزومـاً بـه طـور     Botnetاز آنجايي كه محتواي اتصـالات  . است تر پاييني توليد شده كمتر و دقت ها خوشهباشد، تعداد 

اتصالات شبيه به هم در يك خوشـه  ، اشتباهاً از يك حدي كوچكتر باشد حد برشكامل شبيه به هم نيستند، اگر مقدار 

  .شود مي عدم شناسايي نادرستو باعث افزايش  گيرند ميقرار ن

نشـان   4-3 شـكل  خط چـين در   .سلسله مراتبي است بندي خوشهمربوط به از نمودار دندوگرام  اي نمونه 4-3 شكل 

 ,F4, F6, F9, F2, F1{و } F8, F3, F5{است كه در نهايـت منجـر بـه ايجـاد دو خوشـه       دهنده مقدار حد برش

F7 {شده است.  

                                                 
1
 Normalized Compression Distance 

2
 Cut-off 
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  وگرامرنمودار دند) 4-3 شكل 

  هشدار بندي خوشه - 3-1-8
يي كـه در طـول   هـا  كامپيوتربراي تمام  .دهيم ميانجام سطحي روي هشدارها چند  بندي خوشهدر اين مرحله، يك 

را بر حسب نوع  ها آنابتدا  بندي خوشه، در سطح اول اند دادهپنجره زماني مورد نظر حداقل يك فعاليت خرابكارانه انجام 

، بنـدي  خوشـه هـاي بعـدي    سـپس در سـطح  . كنـيم  مـي  بنـدي  خوشـه ...) و  DDoSاسكن كردن، حملات (فعاليتشان 

براي فعاليت  .ي ديگر مي شكنيمها خوشهي موجود در هر خوشه را با توجه به خصوصيات آن نوع فعاليت به ها كامپيوتر

  :بندي سطح دوم استفاده كرد خوشهتوان براي  اسكن كردن، از خصوصيات زير مي

اند، در يك خوشه قرار  يكساني را اسكن كرده يها هايي كه پورت كامپيوتربدين معني كه : هاي اسكن شده پورت .1

  .گيرند مي

هاي يك شبكه يا زير شبكه يكساني را  كامپيوترهايي كه  كامپيوتربدين معني كه : شبكه يا زيرشبكه اسكن شده .2

  .گيرند يك خوشه قرار مي اند، در اسكن كرده

شـماره هشـداري   (اند  هايي كه يك نوع خاص اسكن را انجام داده كامپيوتربدين معني كه : نوع اسكن انجام شده .3

 .گيرند ، در يك خوشه قرار مي)كند توليد مي Snortكه 

  .شوند ميبندي  خوشهنوع اسكن صورت گرفته هاي اسكن كردن بر اساس  سازي شده، فعاليت در سيستم پياده

  موتور همبستگي -3-1-9
 5-3 شـكل   .رسـد  مـي  هـا  خوشهبندي از مراحل قبل مشخص شد، نوبت به ايجاد همبستگي بين  وقتي نتايج خوشه
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كنيـد،   شـاهده مـي  م 5-3 شـكل  همـانطور كـه در    .دهـد  هاي توليد شده در هر پنجره زماني را نشان مي خوشهنمايي از 

هـاي مربـوط بـه اتصـالات و      بنـدي هشـدار در پايـان هـر پنجـره زمـاني، خوشـه        بندي اتصال و خوشه هاي خوشه مؤلفه

نـوع خوشـه ذكـر    سـه  هر كدام از . دهند كنند و به مؤلفه موتور همبستگي مي هشدارهاي هر پنجره زماني را درست مي

ايده اصـلي ايجـاد همبسـتگي ايـن اسـت كـه بـين تمـام          .هستندظر مبدأ اتصالات يا هشدارهاي مورد ن IPشده شامل 

گيـري انجـام دهـيم و بـر اسـاس       هاي زماني قبلي اشتراك هاي پنجره و خوشه) N(هاي پنجره زماني حال حاضر  خوشه

يك  تركامپيوبراي انجام اين كار، براي هر . ها امتياز اختصاص دهيم هاي موجود در آن خوشه كامپيوترميزان اشتراك به 

در نظـر   Botبيشتر باشد، به عنـوان   θهايي كه امتيازشان از يك آستانه  كامپيوترشود و  محاسبه مي Score(h)امتياز 

  .شوند گرفته مي

 

  هاي زماني مختلف هاي توليد شده در پنجره خوشه) 5-3 شكل 

يي هستند كه تا به ها كامپيوترمجموعه تمام  Hفرض كنيد . دهيم ميرا توضيح  ها كامپيوتربه حال نحوه امتيازدهي 

نحوه محاسـبه امتيـاز    6-3 شكل . شماره پنجره زماني جاري باشد N و h � Hو  اند شدهمانيتور حال توسط سيستم ما 

ميزان امتياز كسـب   Score(h, N)، 6-3 شكل در  .دهد ام را نشان مي Nدر پنجره زماني  h كامپيوتركسب شده براي 

دو به دو بين  h كامپيوترنحوه امتيازدهي بدين صورت است كه براي . ام است Nدر پنجره زماني  h كامپيوترشده براي 

 هـاي  هاي پنجره ام با خوشه Nهاي پنجره زماني  خوشهام و  Nهاي پنجره زماني  با خوشهام  Nهاي پنجره زماني  خوشه

شـود و بزرگتـرين امتيـازي كـه توسـط تـابع        همبسـتگي ايجـاد مـي   ) MAX_NUM_TWحداكثر تا (قبلي زماني 

TWCorrelation كامپيوترشود، به عنوان امتياز كسب شده براي  محاسبه مي h   ولـي اگـر   . شـود  در نظر گرفتـه مـي

 كـامپيوتر اي كـه   پنجره زمانيام و آخرين  Nهيچگونه همبستگي ايجاد نشد، امتيازي منفي معادل فاصله پنجره زماني 

h امتيازي كسب كرده )lastCorrelatedTWh(شود ، در نظر گرفته مي. 
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function Score����h,N����: 
maxScore=-1 

 

for i = 0 to MAX_NUM_TW: 

twScore = TWCorrelation�h, TW
N
, TWN-i� 

if twScore ≥ 0: 

if maxScore == -1 or twScore > maxScore: 

maxScore = twScore 

endif 

endif 

endfor 

 

if maxScore ≠ -1: 

return maxScore 

else: 

return -1 × (N - lastCorrelatedTWh) 

end function 

 ام N يزمان پنجره در h كامپيوتر يبرا شده كسب ازيامت) 6-3 شكل 

 .دهد نشان ميايجاد همبستگي بين دو پنجره زماني را نحوه  7-3 شكل 

function TWCorrelation����h, TWi, TWj����: 
clusterSet = {} 

twScore = 0 

for ci in CTWi

h
: 

for cj in CTWj

h
: 

if ClusterCorrelation����ci , cj, i-j���� ≥ CORRELATION_THRESHOLD: 
clusterSet.insert�ci � 
clusterSet.insert(cj ) 

endif 

endfor 

endfor 

 

for c in clusterSet: 

twScore += � 1,                        Type�c� == Netflow
2,  Type�c� == {Scanning or DDoS} 
 

endfor 

 

return min�twScore, MAX_TW_SCORE� 
end function 

  ايجاد همبستگي بين دو پنجره زماني) 7-3 شكل 

CTWi ،7-3 شكل در 

h به پنجره زماني هاي متعلق  خوشهاز اي  مجموعهi  كامپيوتراست كه شامل ام h  نيز هسـتند .

CTWjهمچنين 

h هـاي متعلـق بـه پنجـره زمـاني       از خوشهاي  مجموعهj  كـامپيوتر اسـت كـه شـامل    ام h   نيـز هسـتند. 
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clusterSet كـامپيوتر كـه شـامل   هايي هسـتند   مجموعه خوشه h    انـد و   بـا هـم همبسـته شـده    هسـتند و همچنـين

CORRELATION_THRESHOLD ها چقدر باشد  كند ميزان شباهت بين خوشه است كه تعيين مي اي آستانه

ــا آن ــوند  ت ــته ش ــا همبس ــي    Type(c) .ه ــخص م ــه را مش ــه مربوط ــوع خوش ــد  ن ــكن و  (كن ــال، اس  ).DDoSاتص

MAX_TW_SCORE  كامپيوترحداكثر ميزان امتيازي است كه در يك پنجره زماني به h شود اختصاص داده مي.  

نحوه محاسبه شـباهت   )4-3 (رابطه . كند ميزان شباهت بين دو خوشه را مشخص مي ClusterCorrelationتابع 

  .بين دو خوشه نشان داده شده است

) 3-4(  
ClusterCorrelation �ci, cj, d�  = 1 - e-)�ci ∩ cj��c

i 
� cj� × �ci ∩ cj� × 1

d + 1
*

 

تعـداد  ) 2درصـد اشـتراك دو خوشـه،    ) 1: سه عامل مهم در ميزان امتياز محاسبه شده نقش دارند )4-3 (در رابطه 

هـر چـه درصـد اشـتراك و تعـداد       .هـا قـرار دارنـد    ها در آن اي كه خوشه فاصله دو پنجره زماني) 3اشتراك دو خوشه و 

از آنجـايي كـه   . تر باشد، مقدار امتياز در نظر گرفته شده بيشتر خواهد بـود  ها پايين اشتراك دو خوشه بالاتر و فاصله آن

براي محدود كـردن ايـن مقـدار     e-x - 1، از فرمول مقدار محاسبه شده از ضرب اين سه پارامتر داراي حد بالايي نيست

تقريبي بوده و براي افزايش كارايي چند تا از مقادير از قبل محاسبه  )4-3 (البته رابطه . ايم ستفاده كردهبين صفر و يك ا

 .گيرند قرار مي 1شوند و در جدول مراجعه مي

شـوند را در يـك    هايي كه با هم همبسته مـي  ، خوشههاي زماني ايجاد همبستگي بين پنجرهزدهي، هنگام براي امتيا

فاصـله   dمقدار . كنيم امتيازدهي ميهاي موجود در آن مجموعه  سپس بر حسب نوع خوشه. كنيم مجموعه نگهداري مي

مشـترك دو  هـاي   كامپيوترهر چه تعداد . ها را همبسته كنيم هاي آن خواهيم خوشه اي است كه مي بين دو پنجره زماني

  .يابد بزرگتر باشد، ميزان شباهت كاهش مي dيابد و هر چه مقدار  خوشه بيشتر باشد، ميزان شباهت افزايش مي

يي هـا  كـامپيوتر تعداد باشد و  واكنشداراي زماني متوالي  هاي پنجرهدر اگر  كند ميدريافت امتياز بالايي  h كامپيوتر

ام  N - 1 در پنجـره زمـاني   h كـامپيوتر به عنـوان مثـال، فـرض كنيـد      .اند، زياد باشد را انجام داده ها واكنشكه همان 

كـه خـارج از    كـامپيوتر يـك  روي  DDoSحمله اقدام به ام  Nو سپس در پنجره زماني انجام داده است اسكن فعاليت 

فعاليـت   N – 1 يي است كه در پنجره زمانيها كامپيوترخوشه  C1فرض كنيد . باشدكرده شبكه در حال مانيتور است، 

يي اسـت كـه در پنجـره    هـا  كامپيوترخوشه  C2همچنين . هم در اين خوشه قرار دارد h كامپيوترو  اند دادهانجام اسكن 

از  ايـن دو خوشـه   دار وزناگر اشـتراك   .هم در اين خوشه قرار دارد h كامپيوترو  اند دادهانجام  DDoSحمله  Nزماني 

                                                 
1
 Lookup Table 
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هـاي   فعاليـت  h كـامپيوتر اگـر  در نتيجـه   .اضـافه خواهـد شـد    h كامپيوترامتياز به چهار يك آستانه بيشتر باشد، آنگاه 

هيچكـدام   h كامپيوتردر عين حال اگر . شود كند و سريعتر شناسايي مي خرابكارانه انجام دهد، امتياز بيشتري كسب مي

هايي كه بين اتصالاتش است، با سرعت كمتري  را انجام ندهد، باز هم با توجه به شباهت DDoSهاي اسكن و  از فعاليت

بسـته بـه   ايجـاد نشـد،    h كامپيوتراي براي  هيچگونه همبستگيي زماني مختلف ها پنجرهگر در اولي . شود شناسايي مي

هـر  در پايـان   امتيازدهيعمليات  .شود ميدر نظر گرفته  h كامپيوترامتياز منفي براي آخرين همبستگي قبلي، مقداري 

بيشتر باشد به ) BOT_THRESHOLD(امتيازشان از يك آستانه يي كه ها كامپيوترو  گيرد ميپنجره زماني صورت 

  .شوند ميدر نظر گرفته  Botعنوان 

  ها آزمايش - 2- 3

كـه شـامل ترافيـك نرمـال      ايـم  كـرده استفاده ي واقعي شبكه ها ترافيك، ما از BotGrabberبراي ارزيابي سيستم 

فـرض هـر يـك از     مقـادير پـيش   2-3 جـدول   .اسـت  ي واقعـي هـا  Botnetو ترافيك شده از شبكه دانشگاه  آوري جمع

  .كند متغيرهاي ذكر شده را تعيين مي

  فرض متغيرها مقادير پيش) 2-3 جدول 

  فرض مقدار پيش  متغير

  دقيقه 20  طول پنجره زماني

MAX_NUM_TW  3  

  CUT_OFF( 35/0( بندي سطح دوم خوشه حد برش

BULKY_THRESHOLD  1 مگا بايت  

MAX_TW_SCORE 5  

CORRELATION_THRESHOLD  65/0  

BOT_THRESHOLD  33  

  

هاي مختلفي اعم از مبتني بر چت و مبتني بـر وب را مـورد مطالعـه قـرار     Botnetبراي تعيين طول پنجره زماني، 

و فاصـله زمـاني ايـن     دقيقه حداقل يك واكنشي خواهند داشـت  20ها در طول Botداديم و به اين نتيجه رسيديم كه 

محتويـات اتصـالات    بنـدي سـطح دوم   بـراي تعيـين حـد بـرش خوشـه     . پنجره زماني خواهـد بـود   3ها حداكثر  واكنش
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Botnet هاي مختلفي را بررسي كرديم و مشاهده كرديم كه حداكثر فاصله دو اتصال اينBotnet است 35/0ها مقدار .

هـاي بـاينري    باشد و از آنجايي كـه حجـم فايـل    ها مربوط به دانلود فايل باينري ميBotترين اتصالات  همچنين پرحجم

Botرسد، مقدار متغير  ها حداكثر به چند صد كيلو بايت ميBULKY_THRESHOLD      را برابـر يـك مگـا بايـت

هاي Botnetاستفاده كرديم كه با مطالعه  MAX_NUM_TWبراي كاهش شناسايي نادرست از پارامتر  .قرار داديم

ي تعيــين پــارامتر بــرا .خوشــه درگيــر هســتند 5مختلــف بــه ايــن نتيجــه رســيديم كــه در هــر همبســتگي حــداكثر 

CORRELATION_THRESHOLD  نيز از ميزان فعاليتBotها و نحوه انجام واكنش استفاده كرديم.  

  ها آزمايشانجام نحوه داده و  آوري جمع -3-2-1
دانشـگاه شـهيد بهشـتي اسـتفاده      1هـاي محلـي مجـازي    شبكهيكي از نرمال، از ترافيك ترافيك آوري  جمعبراي ما 

دلايل اين فـرض بـه شـرح    . هاي آلوده ديگر نيست كه اين ترافيك تميز بوده و داراي ترافيك ايم ما فرض كرده .ايم كرده

  :زيرند

NATكامپيوترهاي شبكه محلـي مجـازي مـورد نظـر پشـت       .1
از  تواننـد  هـاي بيرونـي نمـي    مهـاجم و  هسـتند  2

 .ها را آلوده كنند هاي اين كامپيوترها استفاده كرده و آن پذيري آسيب

تواننـد   نبـوده و نمـي   3هاي شبكه محلـي مجـازي مـورد نظـر داراي دسترسـي مـدير سيسـتم       كاربران كامپيوتر .2

  .اند را اجرا كنند بدافزارهايي كه از طريق ايميل يا فلش به سيستم وارد كرده

را  HTTP  ،DNSكاربردها ماننـد  از  اي گسترهآوري شده  نرمال جمعافيك گفت كه تر توان ميبا مشاهده ترافيك 

  .سنجيدسيستم را  شناسايي نادرستتا بتوان بهتر ميزان كارايي و  شود مياين تنوع ترافيك باعث  .باشد ميدارا 

 Botnetدو و  چـت مبتي بـر   Botnetدو ايم كه شامل  جمع كرده Botnetترافيك مختلف چهار چنين در كل هم

ماشـين   17كـه شـامل   زي ايجاد كرديم شبكه كاملاً مجا، يك Botnetآوري ترافيك  براي جمع. شود ميمبتني بر وب 

نصـب  هـا   ماشـين عـدد از ايـن   چهـار  هاي فـوق را روي   Botهر كدام از . مجازي با سيستم عامل ويندوز اكس پي است

  .نصب كرديموب و برنامه سرور  چتهاي مجازي برنامه سرور  كامپيوترهمچنين روي يكي از . كرديم

Bot  از كدهاي تغيير يافته  چتهاي مبتني برBotnet    هـاي واقعـيSpybot  وSdBot ]5[   كننـد  اسـتفاده مـي .

Bot منتظـر  شوند، سپس  هاي تعريف شده مي هاي مبتني بر چت به سرور چت كنترل شده متصل شده و به عضو كانال

تعريـف   Botmasterافـزار   هاي مبتني بر چت، ما يك نـرم  Botبراي فرمان دادن به . مانند مي Botmasterدستورات 

                                                 
1
 Virtual Local Area Network (VLAN) 

2
 Network Address Translation (NAT) 

3
 Administrator 
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  .كند ارسال ميهاي تعريف شده  هاي مشخص، دستورات مشخصي را از طريق كانال ايم كه در زمان كرده

Bot  هايHTTP-I  وHTTP-II  ذكر شده،  ]44[ درتحت وب كه  دستور و كنترلبا توجه به توصيفات ارتباطات

را انجـام  ) اسـپم ارسـال  (كننـد و دسـتورات    كنترل شده ارتباطـات برقـرار مـي   وب با سرور  Botدو اين . اند نوشته شده

داراي  Bot HTTP-II). دقيقـه يـك بـار    5هـر  (شـود   به صورت متناوب به سرور وصل مي Bot HTTP-I. دهند مي

همچنـين   .كنـد  دقيقـه صـبر مـي    10و  0ارتباطات منظمي نبوده و قبل از وصل شدن به سرور يك زمان تصادفي بين 

مبتني بر  Botهايي هستند كه بايد به عنوان اسپم توسط اين دو  اند كه داراي متن ايميل هايي از قبل ساخته شده فايل

 3-3 جـدول   .شوند ها دانلود مي Botاند و توسط  ترلي گذاشته شدهاين فايل روي سرور وب تحت كن. وب فرستاده شوند

  .دهد ميشده براي ارزيابي سيستم را نشان  آوري جمع هاي آمارهاي ترافيك

  آوري شده هاي جمع اطلاعات ترافيك) 3-3 جدول 

  ترافيك
  اندازه

  )بايت(

  مدت

  )ساعت(

  ها بسته
اتصالات 

TCP  كل ICMP TCP  UDP  

  818,362  12,563,336  61,752,609  658,747  74,974,692  8/215  گيگا 8/43  نرمال

SdBot 3/2 16  1,613  17,072  0  18,685  9/22  مگا  

SpyBot  9/37 421,870  1,264  464,054  2,708  468,026  9/22  مگا  

HTTP-I  2/6 1,164  1,712  15,214  0  16,926   9/22  مگا  

HTTP-II  3/5  1,069  540  14,054  0  14,594  9/22  مگا  

  نتايج ارزيابي -3-2-2
. را با ترافيـك نرمـال تلفيـق كـرديم     Botnet هاي ، ما ترافيكBotGrabberبراي ارزيابي دقت شناسايي سيستم 

كـه در ترافيـك    IPآدرس  nطـور تصـادفي   ما بـه  . باشد Botnet nموجود در ترافيك ي ها كامپيوترفرض كنيد تعداد 

 Botnetو شـروع ترافيـك   كرديم نگاشت  Botnetي موجود در ترافيك ها IP Botآدرس  nنرمال استفاده نشده را به 

ترافيـك تلفيـق شـده از ترافيـك نرمـال و      يـك  بدين طريق  .ترافيك نرمال قرار داديمرا به طور تصادفي در بازه زماني 

. ايم همچنين براي بررسي دقيقتر كارايي سيستم از فيلترينگ ليست سفيد استفاده نكرده .ساخته ايم Botnetترافيك 
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  .دهد مينتايج شناسايي را نشان  4-3 جدول 

  BotGrabberنتايج شناسايي سيستم ) 4-3 جدول 

 Botشناسايي شده به عنوان  كامپيوترتعداد   كامپيوترتعداد   ترافيك

  28 نرمال
2  

  )شناسايي نادرست 2(

IRC-SdBot 4  4  

IRC-Spybot  4  4  

HTTP-I  4  4  

HTTP-II  4  
2  

  )عدم شناسايي نادرست 2(

سيسـتم  و  اسـت  شناسـايي نادرسـت   2و  عدم شناسايي نادرسـت  2سيستم داراي همانطور كه مشاهده مي كنيم، 

BotGrabber  هـاي   با بررسي .استترافيك نرمال روي  نادرست شناسايي نسبتاً كمتعداد قدرت شناسايي بالا با داراي

  .روند از بين مي تنادرس هاي شناساييانجام شده به اين نتيجه رسيديم كه با اعمال فيلترينگ ليست سفيد، 



 

 

  

  

  

  

  

  

  

  

  

  گيري و كارهاي آينده نتيجه: فصل چهارم -4
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  .شوند ميمعرفي و سپس كارهاي آينده  گيرد ميي صورت گرفته انجام ها بحثاز  گيري نتيجهدر اين فصل ابتدا يك 

  گيري نتيجه -4-1

ر دنيـا  س ـكـامپيوتر در سرا  ها ميليون. شود ميبه عنوان بزرگترين تهديد امنيتي در اينترنت شناخته  Botnetامروز 

بنابراين ما احتياج . انجام دهندي بدخواهانه ها فعاليتقرار گيرند تا  Botmasterند تحت كنترل توان ميو  اند شدهآلوده 

  .ها مقابله كنيم با آنداريم تا بتوانيم به خوبي ها  Botnetبه راهكاري براي شناسايي 

داديـم و سيسـتم   ارائـه   Botnetنامـه، مـا يـك روش كـاملاً مبتنـي بـر ناهنجـاري بـراي شناسـايي           در اين پايـان 

BotGrabber  سيستم شناسايي  .كرديم سازي پيادهرا بر اساس آنBotnet  ف اشـاره شـده در فصـل    اهداسعي كرده

  :اهداف مورد نظر عبارتند از. كند فراهمرا اول 

  .كند ميشناسايي را  ها Botnetرفتارهاي بنيادي و تغيير ناپذير  BotGrabberسيستم  •

وابسـته بـه يـك    همچنـين  نيسـت و  خـاص   Botnetيك نـوع  مختص است و فراگير  BotGrabberسيستم  •

  .باشد مين دستور و كنترلساختار يا پروتكل خاص 

همچنـين  . ي واقعي كار كندها شبكهد در توان مياست كه يك سيستم شناسايي عملي  BotGrabberسيستم  •

 شناسايي نادرستي واقعي را شناسايي كند و داراي ها Botnetبا دقت بالايي د توان مي BotGrabberسيستم 

  .باشد ميو همچنين داراي مصرف منابع معقولي است كمي روي ترافيك نرمال 

  كارهاي آينده -4-2

  :در آينده قصد داريم تا موارد زير را مورد مطالعه قرار دهيم

كـارايي  ي جديدي بـراي افـزايش   ها روشما قصد داريم  :BotGrabberي سيستم ها مؤلفهكارايي  سازي بهينه •

ي ذكـر شـده را كـاهش    هـا  محدوديتو همبستگي به دست آوريم تا ميزان  بندي خوشهي مانيتورينگ، ها مؤلفه

  .دهيم

 كه درجـه طراحي كنيم  شده توزيعما قصد داريم سيستمي : ي بزرگ و پر سرعتها شبكهدر  Botnetشناسايي  •

  .ي بزرگ و پر سرعت قابل استفاده باشدها شبكهدر و داشته برخطي بهتري و  بلادرنگي

ي فعال را مورد مطالعه قرار دهـيم تـا   ها روشما قصد داريم : Botnetي فعال براي شناسايي ها روشاستفاده از  •
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  .استفاده كنيم BotGrabber منفعلمكمل براي سيستم بتوانيم از آن به عنوان 

بـه عنـوان مكملـي     مبتني بر ميزباني شناسايي ها روشما قصد داريم از : مبتني بر ميزباني ها روشاستفاده از  •

ند اطلاعاتي را فراهم كنند كـه  توان مي مبتني بر ميزباني ها روش. ي مبتني بر شبكه استفاده كنيمها روشبراي 

 .د دقت شناسايي را بالاتر ببردتوان مي روشتركيب اين دو . ي مبتني بر شبكه قادر به آن نيستندها روش

ده و بايـد بـه صـورت دسـتي تنظـيم      در حال حاضر ليست سفيد مورد استفاده ايستا بو: ايجاد ليست سفيد پويا •

براي افزايش دقت و همچنين خودكار شدن فرآيند ليست سفيد، براي هر سرور موجود در ليسـت سـفيد   . شود

 .يك برچسب زماني در نظر خواهيم گرفت

بـه ترتيـب بـراي محاسـبه امتيـاز       )3-4 (و  )2-4 (، )1-4 (هـاي   رابطه: DDoSتكميل ماژول تشخيص حملات  •

 .شوند استفاده مي ICMP Ping Floodو  TCP SYN Flood ،UDP Floodسطرهاي جداول 

Score ) 4-1( 

Score ) 4-2( 

Score ) 4-3( 

متوسـط تعـداد بايـت در     avgBppهاي فرستاده شده،  تعداد بسته pkts )3-4 (و  )2-4 (، )1-4 (هاي  در رابطه

بـا اسـتفاده از    γو  α، βضـرايب   .هـاي فرسـتاده شـده، هسـتند     انحراف از معيار زمان بـين بسـته   stdبسته و 

براي  .حملات مربوطه بدست آورد هاي نرمال و بندي توسط ترافيك بندي و آموزش مدل كلاسه هاي كلاسه روش

  :كنيم خوشه تقسيم ميسه ها را به  كامپيوتر، DDoS هاي فعاليتبندي  خوشه

1. TCP SYN Flood : ،بندي كرد توان با معيارهاي زير خوشه ها را مي كامپيوتردر اين خوشه: 

حملـه قـرار   هـاي يكسـاني را مـورد     هايي كه پـورت  كامپيوتربدين معني كه : هاي مورد حمله پورت  . أ

 .گيرند دهند، در يك خوشه قرار مي مي

هـاي يـك شـبكه يـا زيـر       كامپيوترهايي كه  كامپيوتربدين معني كه : شبكه يا زيرشبكه مورد حمله  . ب

  .گيرند اند، در يك خوشه قرار مي شبكه يكساني را مورد حمله قرار داده

2. UDP Flood : ،بندي كرد ير خوشهتوان با معيارهاي ز ها را مي كامپيوتردر اين خوشه: 

هـاي يكسـاني را مـورد حملـه قـرار       هايي كه پـورت  كامپيوتربدين معني كه : هاي مورد حمله پورت  . أ

 .گيرند دهند، در يك خوشه قرار مي مي

هـاي يـك شـبكه يـا زيـر       كامپيوترهايي كه  كامپيوتربدين معني كه : شبكه يا زيرشبكه مورد حمله  . ب
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  .گيرند اند، در يك خوشه قرار مي شبكه يكساني را مورد حمله قرار داده

3. ICMP Ping Flood : ،بندي كرد توان با معيارهاي زير خوشه ها را مي كامپيوتردر اين خوشه: 

هـاي يـك شـبكه يـا زيـر       كامپيوترهايي كه  كامپيوتربدين معني كه : شبكه يا زيرشبكه مورد حمله  . أ

  .گيرند مي اند، در يك خوشه قرار شبكه يكساني را مورد حمله قرار داده

  .دهد را نشان مي DDoSهشدارهاي بندي  شيوه خوشه 1-4 شكل 

DDoS ياه تيلاعف

TCP SYN Flood هشوخ

UDP Flood هشوخ

ICMP Ping Flood هشوخ

TCP SYN Flood لوا هشوخ

TCP SYN Flood ماnهشوخ

UDP Flood لوا هشوخ

UDP Flood ماnهشوخ

ICMP Ping Flood لوا هشوخ

ICMP Ping Flood ماnهشوخ

...

...

...

  

  هشدارها بندي چند سطحي خوشه) 1-4 شكل 

  



 

 

  

  

  

  

  

  

  

  

  به انگليسي فرهنگ واژگان فارسي: 1پيوست  -5
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     الف

 Rootkit اي ابزار پايه  

 Netflow اتصال  

 Scanning اسكن كردن  

 Nickname اسم خاص  

 File Sharing گذاري فايل اشتراك  

 Broadcast اعلام همگاني  

 Signature امضاء  

 Static  ايستا  

 Threshold آستانه  

 Vulnerability پذيري آسيب  

 Preparation سازي آماده  

     ب

 Replay بازپخش  

 Malware بدافزار  

 Malicious بدخواه  

 Stateless بدون حالت  

 Time Stamp  برچسب زماني  

 Online برخط  

 Out-bound سو برون  

 Real-time بلادرنگ  

     پ

 Diversity پراكندگي  

 Time Window پنجره زماني  

 Dynamic  پويا  
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 Preprocess پردازش پيش  

     ت

 Density تراكم  

 Trojan Horse تروجان  

 Random تصادفي  

 Matching تطبيق دادن  

 Mimicry تقليدي  

 Periodic تناوبي  

 Byte Distribution توزيع بايت  

 Distributed شده توزيع  

 Dispatcher كننده توزيع  

 Generator توليدكننده  

     ث

 Log ثبت  

 Keylogger كننده كليد ثبت  

     ج

 Sweep جاروب  

 Spyware افزار جاسوس  

 Lookup Table  جدول مراجعه  

     چ

 Chat چت  

     ح

 Cut-off حد برش  

 Heuristic حريصانه  

     خ

 Single Point of Failure خرابي در يك قسمت  
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 Self-Correlation خود همبستگي  

 Clustering بندي خوشه  

     د

 Gateway درگاه  

 In-bound سو درون  

     ز

 Interval Time زمان بين  

 Temporal زماني  

 Substring زيررشته  

     س

 Phishing Sites هاي كلاهبرداري سايت  

 Header سربار  

 Web Server سرور وب  

 Platform سكو  

 Hierarchical سلسله مراتبي  

 Exploit سوء استفاده  

 Intrusion Detection System (IDS) سيستم تشخيص نفوذ  

     ش

 Local Area Network (LAN) شبكه محلي  

 False Positive  شناسايي نادرست  

 Fraudulent شيادانه  

     ع

 Regular Expression عبارت منظم  

 False Negative  نادرست عدم شناسايي  

 Operation عملياتي  
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     ف

 System Call فراخواني سيستمي  

 Push فشاري  

 Spatial فضايي  

 Active فعال  

     ق

 Functionality قابليت  

 Spoofed قلابي  

     ك

 Credit Card كارت اعتباري  

 Command and Control Channel (C&C) كانال دستور و كنترل  

 Covert Channel كانال نهفته  

 Worm كرم  

 Pull كششي  

     گ

 Rallying گردآوري و ساماندهي  

 Conversation گفتگو  

     ل

 Whitelist  ليست سفيد  

 Blacklist ليست سياه  

 Watchlist ليست مراقب  

     م

 Signature-based مبتني بر امضاء  

 Network-based مبتني بر شبكه  

 Host-based ميزبان مبتني بر  

 Anomaly-based مبتني بر ناهنجاري  
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 Source مبدأ  

 Centralized متمركز  

 Open Source متن باز  

 Virtual مجازي  

 Training Set مجموعه آموزش  

 Administrator مدير سيستم  

 Poisoning مسموم كردن  

 Destination مقصد  

 Passive منفعل  

 Social Engineering مهندسي اجتماعي  

 Compromised مورد سوء استفاده قرار گرفته شده  

 Host ميزبان  

     ن

 Anomaly ناهنجاري  

 Peer-to-Peer (P2P) نظير به نظير  

 Mapper گر نگاشت  

 Partial كاره نيمه  

     ه

 Alert هشدار  

 Synchronization هماهنگي  

 Correlation همبستگي  

     و

 Response واكنش  

 Virus ويروس  

 Feature ويژگي  
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     ي

 Supervised Learning يادگيري با نظارت  

 Unsupervised Learning يادگيري بدون نظارت  

 Machine Learning يادگيري ماشين  
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   A  

  Active فعال

  Administrator مدير سيستم

  Alert هشدار

  Anomaly ناهنجاري

  Anomaly-based مبتني بر ناهنجاري

   B 

  Blacklist ليست سياه

  Broadcast اعلام همگاني

  Byte Distribution توزيع بايت

   C 

  Centralized متمركز

  Chat چت

  Clustering بندي خوشه

  Command and Control Channel (C&C) دستور و كنترلكانال 

  Compromised مورد سوء استفاده قرار گرفته شده

  Conversation گفتگو

  Correlation همبستگي

  Covert Channel كانال نهفته

  Credit Card كارت اعتباري

  Cut-off حد برش

   D 

  Density تراكم

  Destination مقصد

  Dispatcher كننده توزيع

  Distributed شده توزيع
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  Diversity پراكندگي

  Dynamic  پويا

   E 

  Exploit سوء استفاده

   F 

  False Negative  عدم شناسايي نادرست

  False Positive  شناسايي نادرست

  Feature ويژگي

  File Sharing گذاري فايل اشتراك

  Fraudulent شيادانه

  Functionality قابليت

   G 

  Gateway درگاه

  Generator توليدكننده

   H 

  Header سربار

  Heuristic حريصانه

  Hierarchical سلسله مراتبي

  Host ميزبان

  Host-based مبتني بر ميزبان

   I 

  In-bound سو درون

  Interval Time زمان بين

  Intrusion Detection System (IDS) سيستم تشخيص نفوذ

   K 

  Keylogger كننده كليد ثبت

   L 
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  Local Area Network (LAN) شبكه محلي

  Log ثبت

  Lookup Table  جدول مراجعه

   M 

  Machine Learning يادگيري ماشين

  Malicious بدخواه

  Malware بدافزار

  Mapper گر نگاشت

  Matching تطبيق دادن

  Mimicry تقليدي

   N 

  Netflow اتصال

  Network-based مبتني بر شبكه

  Nickname اسم خاص

   O 

  Online برخط

  Open Source متن باز

  Operation عملياتي

  Out-bound سو برون

   P 

  Partial كاره نيمه

  Passive منفعل

  Peer-to-Peer (P2P) نظير به نظير

  Periodic تناوبي

  Phishing Sites هاي كلاهبرداري سايت

  Platform سكو

  Poisoning مسموم كردن
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  Preparation سازي آماده

  Preprocess پردازش پيش

  Pull كششي

  Push فشاري

   R 

  Rallying گردآوري و ساماندهي

  Random تصادفي

  Real-time بلادرنگ

  Regular Expression عبارت منظم

  Replay بازپخش

  Response واكنش

  Rootkit اي ابزار پايه

   S 

  Scanning اسكن كردن

  Self-Correlation خود همبستگي

  Signature امضاء

  Signature-based مبتني بر امضاء

  Single Point of Failure خرابي در يك قسمت

  Social Engineering مهندسي اجتماعي

  Source مبدأ

  Spatial فضايي

  Spoofed قلابي

  Spyware افزار جاسوس

  Stateless بدون حالت

  Static  ايستا

  Substring زيررشته

  Supervised Learning يادگيري با نظارت
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  Sweep جاروب

  Synchronization هماهنگي

  System Call فراخواني سيستمي

   T 

  Temporal زماني

  Threshold آستانه

  Time Window پنجره زماني

  Time Stamp برچسب زماني

  Training Set مجموعه آموزش

  Trojan Horse تروجان

   U 

  Unsupervised Learning يادگيري بدون نظارت

   V 

  Virtual مجازي

  Virus ويروس

  Vulnerability پذيري آسيب

  W 

  Watchlist ليست مراقب

  Web Server سرور وب

  Whitelist  ليست سفيد

  Worm كرم
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Abstract 

 
Most of the attacks and fraudulent activities on the Internet are carried out by 

malware. In particular, botnets have become a primary “platform” for attacks on the 

Internet. A botnet is a network of compromised computers (bots) that are under the 

control of a botmaster through some command and control (C&C) channels. It typically 

contains tens to hundreds of thousands of bots, but some even had several millions of 

bots. Botnets are now used for distributed denial-of-service (DDoS) attacks, spamming, 

phishing, information theft, etc. With the magnitude and the potency of attacks afforded 

by their combined bandwidth and processing power, botnets are now considered as the 

largest threat to the internet security. 

Counteracting this emerging threat requires better detection techniques. In this thesis, 

we focus on addressing the botnet detection problem in an enterprise network 

environment. We propose a pure anomaly-based approach that requires no a priori 

knowledge of bot signatures, botnet C&C protocols, and C&C server addresses. We 

start from inherent characteristics of botnets. Bots have to respond to received 

commands and the bots which belong to the same botnet respond to the received 

commands in a similar fashion. Our method divides bots into clusters with similar 

behaviors in different time windows and performs correlation analysis between clusters 

to identify infected hosts with bots. We develop BotGrabber prototype system and 

evaluate it with real-world traces including normal traffic and several real-world botnet 

traces. The results show that BotGrabber has achieved high detection accuracy and a 

low False Positive. 

 

Keywords: Botnet, Botmaster, C&C Channel, Anomaly, Netflow, Clustering. 
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